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OSNOVNI PODATKI O JAVNEM NAROCILU (OBR-1)

Narocnik:
ELEKTRO CELJE, podjetje za distribucijo elekiricne energije, d. d.,
Vrunceva 2a, 3000 Celje

Naslov javnega narocila male vrednosti

NADGRADNJA KIBERNETSKE VARNOSTI IN ETHERNET VOZLISC

Predmet javnega narodila:
BLAGO PO SKLOPIH

SKLOP 1: NADGRADNJA KIBERNETSKE VARNOSTI S SISTEMOM ADS ZA IT
SKLOP 2: NADGRADNJA KIBERNETSKE VARNOSTI S SISTEMOM ADS ZA OT
SKLOP 3: NADGRADNJA ETHERNET VOZLISC

Vrsta postopka:

POSTOPEK NAROCILA MALE VREDNOSTI
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NAVODILA ZA IZDELAVO PONUDBE (OBR-2)

Javno narocilo za izbiro ponudnika se bo izvajalo na podlagi vseh veljavnih zakonskih in
podzakonskih predpisov zadevnega podrocja.

1. Pojasnila in dokumentacija v zvezi z oddajo javnega narocila
Vsi zainteresirani ponudniki lahko prevzamejo dokumentacijo o javnem narocilu preko
spletne strani (http://www.elekiro-celje.si/si/razpisi).

Komunikacija s ponudniki o vprasanjih v zvezi z vsebino narocila in v zvezi s pripravo
ponudbe poteka izklju¢no preko ,,Portala javnih naroCil” (www.enarocanje.si).

NaroCnik bo zahtevo za pojasnilo razpisne dokumentacije oziroma kakrSnokoli drugo
vprasanje v zvezi z naroCilom $tel kot pravocasno, v kolikor bo na portalu javnih narocil
zastavljeno najkasneje do vkljucno 26.10.2021 do 10:00 ure.

Na zahteve za pojasnila oziroma druga vprasanja v zvezi z narocilom, zastavljena po tem
roku, narocnik ne bo odgovarjal.

Na pravocasno zastavlene zahteve za pojasnila oziroma druga vprasanja v zvezi z
narocilom, bo naro€nik odgovoril najpozneje Sest dni pred iztekom roka za oddajo ponudb.

1.1 Dopolnitev in spremembe dokumentacije

Narocnik sme v skladu z 67. clenom ZJN-3 spremeniti ali dopolniti razpisno dokumentacijo.
Tovrstne spremembe in dopolnitve bo naroCnik izdal v obliki dodatkov k razpisni
dokumentaciji. Vsak dodatek k razpisni dokumentaciji postane sestavni del razpisne
dokumentacije. V primeru, da bo narocnik v roku za predlozitev ponudb spremenil ali
dopolnil dokumentacijo, bo to objavil na »Portalu javnih narocilk (www.enarocanje.si) in na
spletni strani (http://www.elektro-celje.si/si/razpisi).

Kot del razpisne dokumentacije Stejejo tudi vprasanja in odgovori, objavljeni na portalu
javnih narodil.

V primeru, ko naro¢nik podaljsa rok za oddajo ponudb, se pravice in obveznosti ponudnikov
in naroCnika vezejo na nove roke, ki so posledica te doloCitve.

2 Sodelovanje

Kot ponudnik lahko v tem postopku javnega narocanja nastopa vsaka pravna ali fizi€na
oseba, ki izpolnjuje vse naroCnikove zahteve iz te dokumentacije.

2.1 Ponudniki oz. podizvajalci iz drugih drzav

Ponudniki in partnerji v skupni ponudbi ter podizvajalci s sedezem v tujini morajo izpolnjevati

enake pogoje kot ponudniki s sedezem v Republiki Sloveniji.

Gospodarski subjekti, ki nimajo sedeza v Republiki Sloveniji, morajo na narocnikov poziv
predloziti dokazila o izpolnjevanju pogojev iz 1., 2. in 4. alineje tocke 13.1 teh navodil, razen
Ce lahko naroCnik zadevna dokazila pridobi neposredno iz brezplacno dostopne
nacionalne zbirke podatkov v katerikoli drzavi Clanici. Dokazila o izpolnjevanju preostalih
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pogojev iz toCke 13.1, 13.2 in tocke 13.3 teh navodil, pa predlozi tuj gospodarski subjekt na
nacin opredelien v naslednjem odstavku, razen e lahko narocnik zadevna dokazila pridobi
neposredno iz brezplacno dostopne nacionalne zbirke podatkov v katerikoli drzavi Clanici.

Ce drzava, v kateri ima gospodarski subjekt svoj sedez, ne izdaja ostalih zahtevanih dokazil
iztoCk 13.1, 13.21in 13.3 teh navodil, sme gospodarski subjekt namesto dokazil, podati izjavo
dano pred pristojnim sodnim ali upravnim organom, notarjem ali pred pristojno poklicno ali
trgovinsko organizacijo matiCne drzave gospodarskega subjekta ali drzave v katerem ima
gospodarski subjekt svoj sedez.

2.2 Podizvajalci

V skladu z definicijo prvega odstavka 94. Clena ZJN-3 je podizvajalec gospodarski subjekt,
ki je pravna ali fizi€na oseba in za ponudnika, s katerim je naroCnik sklenil pogodbo o izvedbi
javnega narocila, dobavlja blago ali izvaja storitev oziroma gradnjo, ki je neposredno
povezana s predmetom javnega narocCila. Za podizvajalca se Stejejo tudi podizvajalci
podizvajalcev glavnega izvajalca ali nadaljnji podizvajalci v podizvajalski verigi.

Ponudnik lahko del javnega narocila odda v podizvajanje, vendar v podizvajanje ne sme
oddati celothega javnega narodila.

Ce bo ponudnik izvajal javno narocilo s podizvajalci, mora v ponudbi:
- navesti vse podizvajalce ter vsak del javnega narocila, ki ga namerava oddati v
podizvajanije,
- navesti kontaktne podatke in zakonite zastopnike predlaganih podizvajalcey,
- predloziti izpolnjene ESPD obrazce teh podizvajalcev v skladu z 79. Clenom ZJN-3 ter
- priloziti zahtevo podizvajalca za neposredno placilo, e podizvajalec to zahteva.

Ce bo ponudnik nove podizvajalce priglasil ali zamenjal v fazi izvedbe pogodbe, mora
najkasneje v petih dneh po angaziranju novega podizvajalca:
- navesti firmo/ime in sedez/naslov novega podizvajalca ter del javnega narocila, ki ga
namerava oddati v podizvajanje temu subjektu,
- navesti kontaktne podatke in zakonite zastopnike novo predlaganih podizvajalcey,
- predloziti izpolnjene lastne izjave teh podizvajalcev v skladu z 79. Clenom ZJN-3 ali
dokazila o neobstoju razlogov za izkljuCitev ter izpolnjevanju pogojev ter
- priloziti zahtevo podizvajalca za neposredno placilo, Ce podizvajalec to zahteva.

V primerih, ko se javno narocilo storitve ali gradnje izvaja s sodelovanjem podizvajalcey,
mora ponudnik za vsakega podizvajalca posebe] z vsemi zahtevanimi podatki izpolniti
obrazec (OBR-10) — Podatki o podizvajalcu.

Ponudnik je neomejeno odgovoren za celotni obseg narocila in prevzema v svojem imenu
vse obveznosti in odgovornosti za vkljuCene podizvajalce.

Ponudnik mora v ponudbi predloziti tudi izpolnjene ESPD obrazce za nominirane
podizvajalce in soglasja za osebne podatke za nekaznovanost.

Narocnik prijavitelie opozarja, da v fazi izvajanja pogodbe za podizvajalca ne morejo
priglasiti gospodarski subjekt, ki je v predmetnem postopku oddaje javnega narocila oddal
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samostojno ponudbo ali sodeloval kot parter v konzorciju, ki mu javno narocilo ni bilo
oddano.

2.3 Neposredno placilo podizvajalcem

Neposredno placilo podizvajalcem na podlagi ZJN-3 ni a priori obvezno, zaradi cesar lahko
do neposrednega placila podizvajalcem pride samo v primeru, da podizvajalec to
zahteva, pri Cemer je lahko tak$na zahteva podana zgolj ob oddaji ponudbe glavnemu
izvajalcu, ki mora zahtevo posredovati narocniku ob prvi priglasitvi podizvajalca. V kolikor
zahteva za neposredno placilo s strani podizvajalca ne bo dana pravocasno, taksne
zahteve v kasnejsi fazi izvedbe del narocniku ni potrebno upostevati, razen v kolikor so
izpolnjeni pogoji po 631. ¢lenu OZ in v primeru, da gre za nominiranega podizvajalca, kot
to doloC¢a pogodba.

Kadar namerava ponudnik izvesti javno narocilo s podizvajalcem, ki zahteva neposredno
placilo, mora:
- glavni izvajalec v pogodbi pooblastiti narocnika, da na podlagi potrienega racuna
oziroma situacije s strani glavnega izvajalca neposredno placuje podizvajalcu,
- podizvajalec predloziti soglasje, na podlagi katerega narocnik namesto ponudniku
poravna podizvajalcevo terjatev do ponudnika,
- glavni izvajalec svojemu racunu ali situaciji priloziti racun ali situacijo podizvajalca, ki
ga je predhodno potrdil.

Ce se neposredno placilo podizvajalcem ne bo izvajalo, naro&nik od glavnega izvajalca
zahteva, da mu najpozneje v 60 dneh od placila konénega racuna oziroma situacije poslje
SVOjO pisno izjavo in pisno izjavo vseh podizvajalcey, ki ne bodo neposredno placani s strani
narocnika, da je podizvajalec, ki ni bil neposredno placan, prejel placilo za izvedene
gradnje ali storitve oziroma dobavljeno blago, neposredno povezano s predmetom
javhega narocila. Ce glavni izvajalec ne ravna v skladu z navedeno zahtevo, je naro&nik
na podlagi sedmega odstavka 94. Clena ZJN-3 Drzavni revizijski komisiji dolzan podati

predlog za uvedbo postopka o prekrsku iz 2. toCke prvega odstavka 112. Clena ZJN-3.

Ce se neposredno placilo podizvajalcem ne bo izvajalo, podatki o podizvajalcih niso
sestavni del pogodbe, zaradi Cesar se pogodba o izvedbi javnega narocanja ne bo
spreminjala, v kolikor ne pride do neposrednih placil kakShemu od na novo priglasenih
podizvajalcev.

2.4 Skupna ponudba

Skupine gospodarskih subjektov lahko predlozijo skupno ponudbo. V primeru skupne
ponudbe narocnik od izbrane skupine zahteva predlozitev ustreznega akta o skupniizvedbi
narocila iz katerega bo nedvoumno razvidno naslednje:

- imenovanje nosilca posla pri izvedbi javnega narocila,

- pooblastilo nosilcu posla, za podpis ponudbe in pogodbe,

- obseg del, ki jih bo opravil posamezni ponudnik in njihove odgovornosti,

- izjava, vsakega izmed sodelujoCih gospodarskih subjektov v skupni ponudbi, da je v
celoti seznanjen s temi Navodili ponudnikom za izdelavo ponudbe, s pogoji in z merili
za dodelitev javnega narocila ter da z njimi v celofti soglasa,

- izjava, da so vsi ponudniki seznanjeni s placiinimi pogoji iz te dokumentacije,
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- dolocilo, da velja druzbena pogodba za preostale partnerje v konzorciju tudi po tem,
ko posamezni druzbenik ni veC udelezen v konzorciju zaradi katerega izmed razlogov
iz 4. do 8. tocke prvega odstavka 1000. Clena OZ;

- neomejena solidarna odgovornost vseh gospodarskih subjektov v skupni ponudbi;

- izjava, vsakega izmed sodelujoCih gospodarskih subjektov v skupni ponudbi, da
soglasajo, da se vsa pisanja posiljajo samo nosilcu posla.

Omenjeni pravni akt o skupnem nastopanju mora biti veljaven celoten cas, v katerem
takSen konzorcij izvaja javno narocilo.

Naro¢nik vse zainteresirane subjekte opozarja, da po oddaji ponudbe konzorcijskih
partnerjev ne bo ve¢ mogoce zamenjevati. Morebitna menjava v konzorciju bo pomenila
izlocitev ponudnika iz postopka javnega narocanja.

Kadar skupina gospodarskin subjektov (konzorcij) predlozi skupno ponudbo, mora vsak
izmed posameznih ¢lanov konzorcija samostojno izpolnjevati vse osnovne pogoje (osnovna
sposobnost ponudnika), sposobnost za opravljanje poklicne dejavnosti ter ekonomske in
financne pogoje dolocene v tocki 13. teh navodil.

Tehnicne in referencne pogoje pa lahko skupina gospodarskih subjektov izpolni skupaij.

Financna zavarovanja sme predloziti le eden izmed ponudnikov, ki nastopa v skupni
ponudbi.

V primeru, da je tekom izvedbe javhega narocila zoper katerega izmed ¢lanov konzorcija
(tudi v primeru zgolj dveh Clanov) uveden postopek z namenom prenehanja njegovega
poslovanja, se sklenjena pogodba obdrzi v veljavi, v kolikor preostali ¢lani konzorcija
izpolnjujejo vse, s to dokumentacijo zahtevane tehniCne pogoje in financna zavarovanja.

2.5 Uporaba zmogljivosti drugih subjekiov

Ponudnik lahko glede pogojev v zvezi z ekonomskim in financnim polozajem ter tehni€no in
strokovno sposobnostjo po potrebi za predmetno javno narocilo uporabi zmogljivosti drugih
subjektov, ne glede na pravno razmerje med njim in temi subjekti. Glede pogojev v zvezi z
izobrazbo in strokovno usposoblienostjo izvajalca storitev ali gradenj in vodstvenih delavcev
podjetja ter pogojev v zvezi z ustreznimi poklicnimi izkusnjami pa lahko gospodarski subjekt
uporabi zmogljivosti drugih subjektov le, e bodo slednji izvajali gradnje ali storitve, za katere
se zahtevajo te zmogljivosti. V tem primeru mora ponudnik narocniku predloziti dokazilo, da
bo imel na voljo potrebna sredstva, na primer s predlozitvijo zagotovil teh subjektov v ta
namen. Kot dokazilo o tem lahko na primer steje pisni dogovor med temi subjekti, ki se sklene
v ta namen. Pri subjektih katerih zmogljivosti namerava uporabiti ponudnik, ne smejo
obstajati razlogi za izkljuCitev.

Narocnik mora od gospodarskega subjekta zahtevati zamenjavo subjekta, ki ne izpolnjuje
pogojev za sodelovanje ali v zvezi s katerim obstajajo obvezni razlogi za izkljuCitev. Narocnik
pa lahko od gospodarskega subjekta zahteva zamenjavo subjekta tudi, Ce v zvezi z njim
obstajajo neobvezni razlogi za izkljuCitev.
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3 Jezik

Ponudnik mora izdelati ponudbo v slovenskem jeziku. V slovenskem jeziku morajo biti vsi
ponudbeni dokumenti, z iziemo certifikatov, tehninih dokazil in  preizkusov ter
neobveznega komercialnega informativhega gradiva, ki so lahko v angleSkem jeziku oz.
prevedeni v angleski jezik. Vsi dokumenti v tujem jeziku, z iziemo prej navedenih, moragjo biti
prevedeni v slovenski jezik. Prevod v slovenski jezik mora opraviti sodni toimac. Ponudnik
prilozi v ponudbeni dokumentaciji dokument v tujem jeziku, zraven pa slovenski prevod
dokumenta.

4 Dopustnost ponudbe

Ponudba se lahko predlozi za en sklop ali vec sklopov oz. za vse sklope, vendar mora biti
predlozena na nacin, da se lahko ocenjuje po sklopih.

Ponudnik mora v svoji ponudbi ustrezno oznaciti ali se njegova ponudba nanasa na vse
sklope ali le na posamezne sklope. Oznacitev opravi z izpolnitvijo obrazca OBR-6a, tako da
vpise ponudbene podatke za en ali vec sklopov.

Ponudnik mora v ponudbi predloziti:

1. izpolnjen narocnikov ESPD obrazec za vse sodelujoCe gospodarske subjekte;

2. dokazila za vsak posamezen sklop iz toCke 13.4 teh navodil;

3. vzorec pogodbe (obrazec OBR-5) z Dogovorom o ne razkrivanju in varovanju informacij

in s Splosni pogoji zagotavljanja skladnosti z zahtevami informacijske varnosti za
pogodbene izvajalce;

4. ponudbo (obrazec OBR-6q);

5. ponudbeni predracun (obrazec OBR-6b) za vsak ponujeni sklop v PDF obliki, ter poleg
tega dodatno Se nespremenjeno datoteko v zapisu MS Excel za vsak ponujeni sklop;

6. potrdilo o referencah (obrazec OBR-8);

7. podatke o podizvajalcih (obrazec OBR-10), v primeru, da bo ponudnik pri izvedbi
narocila storitve ali gradnje nastopal s podizvajalci;

8. akt o skupni izvedbi, v primeru, da bo ponudnik pri izvedbi narocila nastopal s skupno
ponudbo; glej tocko 2.4 teh navodil;

9. dokarzilo iz toCke 2.5 teh navodil, v primeru uporabe zmogljivosti drugih subjektov;

10. obrazec Specifikacija tehnicnih zahtev (obrazec OBR-11) in vse morebitne
zahtevane dokumente iz obrazca OBR-11, ter dokazila o izpolnjevanju tehnicnih
zahtev, na katerih mora biti jasno oznaceno na kateri sklop se nanasajo;

Variantne oziroma opcijske ponudbe bo narocnik izkljucil.

Ponudba mora biti celovita, eventualne delne ponudbe bodo izkljucene.

Narocnik si pridrzuje tudi pravico do ogleda vzorceyv, pred izdajo odlocitve o izbiri, in sicer
pri ponudniku ali proizvajalcu na lokaciji, ki je od sedeza narocnika oddaliena najvec 200
km oz. v primeru vecje oddaljenosti na skladis¢u narocnika. V primeru, da bo narocnik od
ponudnika zahteval predlozitev prospektnega materiala, katalogov ali/in vzorce, je treba
le-te dostaviti v roku, sicer bo takSen ponudnik izkljuCen iz nadaljnjega postopka oddaje
javnega narocCila. Prospektni material in katalogi so lahko predlozeni v slovenskem ali
angleskem jeziku. Zahtevane vzorce bo narocnik vrnil ponudnikom brez posebnih zahtev
ponudnikov v roku 30 dni po sklenitvi pogodbe z izbranim ponudnikom. Narocnik si pridrzuje
pravico preveriti resni¢nost vseh podatkov. Ce naro¢nik podatkov ne bo mogel preveriti, jin
ne bo uposteval ponudbo pa bo izkljucil.
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Ponudba je dopustna v kolikor:
- jo predlozi ponudnik za katerega ne obstajajo razlogi za izkljucitev,
- jo predlozi ponudnik, ki izpolnjuje pogoje za sodelovanje,
- ustreza pofrebam in zahtevam narocnika, doloc¢enim v tehnicnih specifikacijah in v
dokumentaciji v zvezi z oddajo javnega narocila,
- je prispela pravocasno,
- pri njej ni dokazano nedovolieno dogovarjanje ali korupcija,
- je narocnik ni ocenil za neobicajno nizko,
cena ne presega zagotovljenih sredstev narocnika.

Ponudnik v ponudbi prilozi le dokumente, ki so navedeni v tej tocki.

Na poziv naroc¢nika bo moral izbrani ponudnik v postopku javnega narocanja ali pri
izvajanju javnega narocila, v roku osmih dni od prejema poziva, posredovati podatke o:
- svojih ustanoviteljin, druzbenikih, vkljucno s tihimi druzbeniki, delnicarjih, komanditistih
ali drugih lastnikih in podatke o lastniskin delezih navedenih oseb,
- gospodarskih subjektih, za katere se glede na dolocbe zakona, ki ureja gospodarske

druzbe, steje, da so z njim povezane druzbe.

Ponudnik, ki odda ponudbo, pod kazensko in materialno odgovornostjo jamci, da so vsi
podatki in dokumenti, podani v ponudbi, resnicni, in da prilozena dokumentacija ustreza
originalu ter odraza dejansko stanje, ki je veljavno v trenutku oddaje ponudbe. V
nasprotnem primeru ponudnik narocniku odgovarja za vso skodo, ki mu je nastala in lahko
narocnik ponudbo takega ponudnika izklju€i na podlagi h) tocke Sestega odstavka 75.
Clena ZJN-3.

5 Izpolnitev dokumentacije oziroma celotne ponudbe

Celotha dokumentacija za ponudbo mora biti natipkana ali napisana s Citliivo pisavo.

V kolikor so listine v ponudbeni dokumentaciji predlozene v eni datoteki, z iziemo ESPD
obrazca za ponudnika in ponudbenega predracuna, je zazeleno, da so ostevilCene z
zaporednimi Stevikami in skenirane po vrstnem redu, skladno z dolocili tocke 4. te
dokumentacije.

5.1 Obrazec ESPD

Obrazec ESPD predstavlja uradno izjavo gospodarskega subjekta, da zanj ne obstajajo
razlogi za izkljuCitev in da izpolnjuje pogoje za sodelovanje, hkrati pa zagotavlja ustrezne
informacije, ki jih zahteva narocnik. Obrazec ESPD vkljuCuje tudi uradno izjavo o tem, da bo
gospodarski subjekt na zahtevo in brez odlasanja sposoben predloziti dokazila, ki dokazujejo
neobstoj razlogov za izkljuCitev oziroma izpolnjevanje pogojev za sodelovanje.

Navedbe v ESPD in/ali dokazila, ki ji predlozi gospodarski subjekt, morajo biti veljavni in
odrazati zadnje stanje.

Gospodarski subjekt naro€nikov obrazec ESPD (datoteka XML) uvozi na spletni strani portala
javnih naroCil/ESPD: http://www.enarocanje.si/_ESPD/ in v njega neposredno vnese
zahtevane podatke.
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Izpolnjen in podpisan ESPD mora biti v ponudbi prilozen za vse gospodarske subjekte, ki v
kakrsni koli vlogi sodelujejo v ponudbi (ponudnik, sodelujoCi ponudniki v primeru skupne
ponudbe, gospodarski subjekti, na katerih kapacitete se sklicuje ponudnik in podizvajalci).

Ponudnik, ki v sistemu e-JN oddaja ponudbo, nalozi svoj ESPD v razdelek »"Dokumenti«, del
»ESPD — ponudnik«, ESPD ostalih sodelujocCih pa nalozi v razdelek nSodelujoCik, del »ESPD —
ostali sodelujoCi«. Ponudnik, ki v sistemu e-JN oddaja ponudbo, nalozi elektronsko podpisan
ESPD v xml. obliki ali nepodpisan ESPD v xml. obliki, pri Cemer se v slednjem primeru v skladu
Splosnimi pogoji uporabe sistema e-JN steje, da je oddan pravno zavezujo¢ dokument, Ki
ima enako veljavnost kot podpisan.

Za ostale sodelujoce ponudnik v razdelek »SodelujocCi«, del »ESPD — ostali sodelujoCi« prilozi
podpisane ESPD v pdf. obliki, ali v elektronski obliki podpisan xml.

5.2 PONUDBENI PREDRACUN (OBR-6b)

Ponudbeni predracun - obrazec (OBR-6b) je pripravljen v Excelovi preglednici.

Ponudnik mora v Predracunu ponujati vse pozicije, ob upostevanju tehnicnih specifikacij, ki
so del razpisne dokumentacije.

Ponudnik izpolni vse postavke v Predracunu, in sicer vse cene na enoto morajo biti vnesene
v ponudbeni predracun na dve decimalni mesti natancno.

Ponudnik mora izpolniti vse postavke v predracunu. V kolikor ponudnik cene v posamezno
postavko ne vpise, se steje, da predmetne postavke ne ponuja in tako ne izpolnjuje vseh
zahtev narocnika iz predmetne razpisne dokumentacije.

V kolikor ponudnik vpise ceno nic (0) EUR, se Steje, da ponuja postavko brezplacno.
Ponudnik ne sme spreminjati vsebine predracuna.

Ponujena cena z DDV mora zajemati vse popuste in stroske (dobave blaga, Spediterske,
prevozne, carinske ter vse morebitne druge stroske...).

V Casu frajanja pogodbe oz. do konca izpolnitve pogodbenih obveznosti je ponudbena
cena fiksna.

V primeru, da bo naroCnik pri pregledu in ocenjevanju ponudb odkril oCithe raCunske
napake, bo ravnal v skladu s sedmim odstavkom 89. Clena ZJN-3.

Ponudnik v sistem e-JN v razdelek »Skupna ponudbena vrednost« v zato namenjen prostor
vpise skupni ponudbeni znesek brez davka v EUR in znesek davka v EUR. Znesek skupqj z
davkom v EUR se izraCuna samodejno. V del »Predracun« pa nalozi (OBR-6a) in (OBR-6b) v
obliki pdf ter poleg tega dodatno se nespremenjeno datoteko v zapisu MS Excel, ki pa jo v
sistemu e-JN nalozi v del v razdelek nDokumenti« del »Ostale prilogex.

»Skupna ponudbena vrednost«, ki bo vpisana v istoimenski razdelek in dokument, ki bo
nalozen kot predracun v del »Predracun, bosta razvidna in dostopna na javnem odpiranju
ponudb.

V primeru razhajanj med podatki navedenimi v razdelku »Skupna ponudbena vrednost« in
dokumentu, ki je predlozen v delu »Predracung, kot veljavni Stejejo podatki v dokumentu, ki
je predlozen v delu »Predracunk.
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V kolikor v informacijskem sistemu e-JN nalozeni dokumenti v razdelek nDokumenti« del
»Ostale priloge« niso elekironsko podpisani, jih mora ponudnik podpisati in v kolikor posluje
z zigom tudi zigosati, z iziemo ESPD obrazca za ponudnika in ponudbenega predracuna. Z
elektronskim podpisom oz. parafo na vsaki strani vzorca pogodbe oz. okvirnega sporazuma
(OBR-5) ponudnik potrjuje, da se strinja z njeno vsebino.

V kolikor kateri koli dokument v predlozeni ponudbi predstavlja poslovno skrivnost, mora
ponudnik oddani ponudbi priloziti, sklep o poslovni skrivnosti ali vse posamezne liste teh
dokumentov oznaciti z zapisom »POSLOVNA SKRIVNOST« ali »ZAUPNO« ali »STROGO
ZAUPNO«. V kolikor vsi posamezni listi 0z. dokumenti iz ponudbe, ki predstavljajo poslovno
skrivnost ponudnika, ne bodo vnaprej izrecno in jasno oznaceni kot poslovna skrivnost,
ponudnik sam odgovarja za nastale posledice, ker ni ustrezno oznadil poslovne skrivnosti v
ponudbeni dokumentaciji.

V kolikor je zaupen samo dolocen podatek v obrazcu ali dokumentu, mora ponudnik zaupni
del podcrtati zrdeco barvo, v isti vrstici ob desnem robu pa oznaciti z zapisom »POSLOVNA
SKRIVNOST« ali nZAUPNO« dli »STROGO ZAUPNOK.

Poslovna skrivnost niso podatki, ki so javni ze po samem zakonu (2. odst. 35. Clena Zakona o
javnem narocanju).

Pri presoji upravicenosti oznacitve dela ponudbene dokumentacije kot poslovne skrivnosti
bo narocnik uposteval doloCila ZPosS in ZJN-3.

6 Llistine v ponudbi

Vsi dokumenti morajo odrazati pravno relevantno stanje. Naroc¢nik lahko naknadno
zahteva predlozitev originalov, ¢e podvomi v verodostojnost predlozenih dokumentov.
Starost dokumentov ne sme presegati roka, kot ga doloCajo posamezne dolocbe te
dokumentacije. V ftistih primerih, kjer starost dokumentov ni doloCena, morajo le-ti izkazovati
pravno relevantno stanje na dan, doloCen za predlozitev ponudb.

7 Predlozitev ponudbe

Ponudniki morajo ponudbe predloziti v informacijski sistem e-JN (v nadaljevaniju: sistem e-
JN) na spletnem naslovu https://ejn.gov.si, v skladu s tocko 3 dokumenta Navodila za
uporabo informacijskega sistema e-JN: PONUDNIKI, ki je del te razpisne dokumentacije in
objavlien na splethem naslovu https://ejn.gov.si.

Ponudnik se mora pred oddajo ponudbe registrirati na splethem naslovu https://ejn.gov.si,
v skladu z Navodili za uporabo informacijskega sistema e-JN. Ce je ponudnik Ze registriran v
sistem e-JN, se v aplikacijo prijavi na istem naslovu.

Uporabnik ponudnika, ki je v sistemu e-JN pooblas¢en za oddajanje ponudb, ponudbo
odda s klikom na gumb »Oddaj«. Sistem e-JN ob oddaji ponudb zabelezi identiteto
uporabnika in ¢as oddaje ponudbe. Uporabnik z dejanjem oddaje ponudbe izkaze in izjavi
voljo v imenu ponudnika oddati zavezujoco ponudbo (18. Clen Obligacijskega zakonika ).
Z oddajo ponudbe je le-ta zavezujo€a za Cas, naveden v ponudbi, razen ¢e jo uporabnik
ponudnika umakne ali spremeni pred potekom roka za oddajo ponudb.
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Dostop do povezave za oddajo elekironske ponudbe v tem postopku javnega narodila je
na naslednji povezavi:
https://ejn.gov.si/ponudba/pages/aktualno/aktualno jnc podrobno.xhtml?2zadevald=7505

8 Rok za predlozitev ponudbe

Ponudba se Steje za pravoCasno oddano, ¢e jo naroCnik prejme preko sistema e-JN
https://ejn.gov.si najkasneje do: 04.11.2021 do 8.30 ure.

Za oddano ponudbo se steje ponudba, ki je v sistemu e-JN oznacena s statusom
NODDANAK.
Po preteku roka za predlozitev ponudb ponudbe ne bo ve€ mogoce oddati.

9 Dopolnitev, sprememba in umik ponudbe

Ponudnik lahko do roka za oddajo ponudb svojo ponudbo umakne ali spremeni. Ce
ponudnik v sistemu e-JN svojo ponudbo umakne, se steje, da ponudba ni bila oddana in je
naroc¢nik v sistemu e-JN tudi ne bo videl. Ce ponudnik svojo ponudbo v sistemu e-JN
spremeni, je narocniku v fem sistemu odprta zadnja oddana ponudba.

10 Dopolnitve, popravki, pojasnitve

Ce so informacije ali dokumentacija, ki jih morajo predloZiti ponudniki, nepopolne ali
napacne oziroma, ¢e posamezni dokumenti manjkajo, lahko naroCnik zahteva, da
ponudnik v ustreznem roku predlozi manjkajoce dokumente ali dopolni, popravi ali pojasni
ustrezne informacije ali dokumentacijo, pod pogojem, da je taksna zahteva popolnoma
skladna z naceloma enake obravnave in tfransparentnosti. Narocnik od ponudnika zahteva
dopolnitev, popravek, spremembo ali pojasnilo njegove ponudbe le, kadar dolocenega
dejstva ne more preveriti sam.

NaroCnik bo morebitni poziv na dopolnitev ali spremembo oz. pojasnilo ponudbe
posredoval ponudniku v sistemu e-JN. Ponudnik dopolnitev/pojasnilo oziroma spremembo
ponudbene dokumentacije posreduje v sistem e-JN do zahtevanega roka, ki ga doloci
narocnik.

Ce ponudnik v roku, ki ga doloc¢i naro&nik, ne predlozi manjkajocega dokumenta ali ne
dopolni, popravi ali pojasni ustrezne informacije ali dokumentacije, ga narocnik izkljuci.

11 Navedba neresnic¢nih podatkov

V primeru, ko se bo pri naroCniku pojavil utemeljen sum, da je posamezen ponudnik v
postopku javnega narocila predlozil neresnicno izjavo ali ponarejeno ali spremenjeno listino
kot pravo, bo Drzavni revizijski komisiji za revizijo postopkov oddaje javnih narocil podal
predlog za uvedbo postopka o prekrsku.

12 Stroski priprave ponudbe, prospekinega materiala in vzorcev

Ponudniki nosijo sami, vse stroske povezane s pripravo in predlozitvijo ponudbe, vkljucno s
stroski prospektnega materiala, katalogov, e jih bo naroCnik zahteval, in vzorceyv, Ce jih zeli
narocnik preizkusiti. Narocnik ponudnikom v nobenem primeru ne bo povrnil stroskov v zvezi
s pripravo ponudbe oziroma kakrininkoli stroskov, ki bi ponudnikom lahko nastali zaradi
sodelovanja v postopku oddaje javnega narodila.
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13 Obvezni pogoji

Ponudnik mora v ¢asu oddaje ponudbe izpolnjevati pogoje, dolocene v tej toCki, da lahko
sodeluje v postopku. V kolikor ponudnik nastopa skupagj s soponudnik-om/-i in/ali s

podizvajalc-em/i mora slednji prav tako izpolnjevati pogoje iz tock 13.1, 13.2, in 13.3 te
dokumentacije.

Narocnik namesto potrdil, ki jin izdajajo javni organi ali fretje osebe, sprejme kot predhodni
dokaz Enotni evropski dokument v zvezi z oddajo javnega narocCila — ESPD. Ce ponudnik

uporablja zmogljivosti drugih subjektov, mora ESPD vsebovati zahtevane informacije tudi v
zvezi s subjekti, katerih zmogljivosti uporablja ponudnik.

Narocnik bo ugotavljal sposobnost ponudnikov na osnovi izpolnjevanja naslednjin pogojev:

13.1 Osnovna sposobnost ponudnika, so-ponudnika oz. podizvajalca:

— da ponudnik/soponudnik/podizvajalec ali oseba, kije Clanica upravhega, vodstvenega
ali nadzornega organa tega ponudnika/soponudnika/podizvajalca, ali oseba, ki ima
pooblastila za njegovo zastopanje ali odlocanje ali nadzor v njem, ni bila pravnomocno
obsojena za kazniva dejanja, ki so opredeljiena v Kazenskem zakoniku (Ur. I. RS §t. 50/12-
UPB in nasl.; KZ-1): terorizem, financiranje terorizma, SCuvanje in javno povelicevanje
teroristiCnin dejanj, novacenje in usposabljanje za terorizem, spravljanje v suzenjsko
razmerje, trgovina z ljudmi, sprejemanje podkupnine pri volitvah, krsitev temeljnin pravic
delavceyv, goljufija, protipravno omejevanje konkurence, povzrocitev stecaja z goljufijo
ali nevestnim poslovanjem, oskodovanje upnikov, poslovna goljufija, goljufija na Skodo
Evropske unije, preslepitev pri pridobitvi in uporabi posojila ali ugodnosti, preslepitev pri
poslovanju z vrednostnimi papirji, preslepitev kupcev, neupraviCena uporaba tuje
oznake ali modela, neupravic¢ena uporaba tujega izuma ali topografije, ponareditev ali
unicenje poslovnih listin, izdaja in neupravicena pridobitev poslovne skrivnosti, zloraba
informacijskega sistema, zloraba notfranje informacije, zloraba trga financninh
instrumentov, zloraba polozaja ali zaupanja pri gospodarski dejavnosti, nedovolijeno
sprejemanje daril, nedovolieno dajanje daril, ponarejanje denarja, ponarejanje in
uporaba ponarejenih vrednotnic ali vrednostnih papirjev, pranje denarja, zloraba
negotovinskega placiinega sredstva, uporaba ponarejenega negotovinskega
placiinega sredstva, izdelava, pridobitev in odtujitev pripomockov za ponarejanje,
davéna zatagjitev, tihotapstvo, zloraba uradnega polozaja ali uradnih pravic,
oskodovanje javnih sredstev, izdaja tajnih podatkov, jemanje podkupnine, dajanje
podkupnine, sprejemanje koristi za nezakonito posredovanje, dajanje daril za
nezakonito posredovanje, hudodelsko zdruzevanije.

Dokazilo: ESPD obrazec.

— da nima na dan oddaje ponudbe, neplacanih zapadlih obveznih dajatev in drugih
denarnih nedavcnih obveznosti v skladu z zakonom, ki ureja financno upravo, ki jih
pobira davcni organ v skladu s predpisi drzave, v kateri ima sedez, ali predpisi drzave
narocnika, v vrednosti 50,00 EUR ali vec&, ter da ima predlozene vse obracune davcnih
odtegljajev za dohodke iz delovnega razmerja za obdobje zadnjih petih let do dne
oddaje ponudbe.

Dokazilo: ESPD obrazec.

— da na dan izteka roka za oddajo ponudb ni uvri€en v evidenco ponudnikov z
negativnimi referencami.

Zadeva: NADGRADNJA KIBERNETSKE VARNOSTI IN ETHERNET VOZLISC 14

St. IN-29/2021-NMV
Narocnik: Elektro Celje, d. d., Vrunc¢eva 2a, 3000 Celje




e

Dokazilo: ESPD obrazec.

— da mu nista bili v zadnjih treh letih pred potekom roka za oddajo ponudbe s strani
Republike Slovenije ali druge drzave Clanice ali tretje drzave ugotovljeni najmanj dve
krsitvi v zvezi s placilom za delo, delovnim casom, pocitki, opravljanjem dela na podlagi
pogodb civinega prava kljub obstoju elementov delovnega razmerja ali v zvezi z
zaposlovanjem na ¢rno, za kateri mu je bila s pravhnomocno odlocitvijo ali vec
pravnomocnimi odlocCitvami izreCena globa za prekriek.

Dokazilo: ESPD obrazec.

— dase nad gospodarskim subjektom (ponudnik oz. soponudnik oz. podizvajalec) nizacel
postopek zaradi insolventnosti ali prisinega prenehanja ali postopek likvidacije, Ce
njegova sredstva ali poslovanje upravlja upravitelj ali sodisce, ali e so njegove poslovne
dejavnosti zacasno ustavljene, ali Ce se je v skladu s predpisi druge drzave nad njim zacel
postopek ali pa je nastal polozaj z enakimi pravnimi posledicami.

Dokazilo: ESPD obrazec.

13.2 Ustreznost za opravljanje poklicne dejavnosti:

— daje vpisan v enega od poklicnih ali poslovnih registrov, ki se vodijo v drzavi, v kateriima
gospodarski subjekt (ponudnik oz. soponudnik oz. podizvajalec) svoj sedez.
Dokazilo: ESPD obrazec.

13.3 Ekonomski in finanéni polozaq;:

— da ponudnik/soponudnik na dan, ko poteCe rok za oddajo ponudb, ni imel na
transakcijskem-ih racunu-ih neporavnanih obveznosti.
Dokazilo: ESPD obrazec.

13.4 Tehnic¢na in strokovna sposobnost:

Sklop 1:

a. Ponudnik mora imetfi na razpolago redno zaposlene strokovnjake, ki izpolnjujejo
naslednje pogoje glede tehnicne usposobljenosti:

o Ponudnik mora zagotoviti ustrezno potrdilo o usposoblienosti vsaj 2 (dveh)
certificiranin  strokovnjakov za ponujeno tehnologijo s katerima dokazuje
usposoblienost za namestitev, nastavitev, vzdrzevanje in obratovanje ponujene
resitve za zaznavo anomalij v poslovnem (IT) omrezju in preprecevanje napredninh
kibernetskih varnostnin grozen,;.

o Ponudnik mora zagotoviti ustrezno poftrdilo proizvajalca Exireme Networks o
usposoblienosti vsaj 2 (dveh) strokovnjakov z inzenirskim nivojem certifikata ECS
(Extreme Certified Specialist) - Campus EXOS Switching & Routing.

o Ponudnik mora zagotoviti ustrezno poftrdilo proizvajalca Juniper Networks o
usposoblienosti  vsaj 1 (enega) certificiranega strokovnjaka s pridoblienim
certifikatom Juniper Security, Professional (JNCIP-SEC).

b. Ponudnik mora imeti status, ki mu omogoCa neposreden dostop do podpore
proizvajalca za ponujeni sistem.
Dokazila a-b: Ponudnik mora v ponudbi priloziti ustrezna poftrdila.
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Sklop 2:
a. lzvajalec aktivnosti nadgradnje ADS OT v RTP in RP postajah Elektra Celie mora
izpolnjevati naslednje pogoje glede usposobljenosti:

o Usposoblienost za instalacijo, konfiguriranje, vzdrzevanje, tehnicno podporo in
obratovanje opreme proizvajalca Nozomi Networks. Ponudnik mora zagotoviti
ustrezno poftrdilo proizvajalca o opravlijenem usposabljanju vsaj 2 (dveh)
strokovnjakov z inzenirskim nivojem certifikata Nozomi Networks Certified Engineer for
Guardian.

Dokazila: Ponudnik mora v ponudbi priloziti ustrezne certifikate.

o Ponudnik mora imeti pri proizvajalcu ponujene opreme zaradi izkazovanja svoje
usposobljenosti potrien partnerski status.
Dokazila: Ponudnik mora v ponudbi priloziti ustrezno potrdilo.

Sklop 3:
a. lzvajalec aktivnosti posodobitve uporabniskin stikal v LAN omreZzju Elektra Celje mora
izpolnjevati naslednje pogoje glede usposobljenosti:

o Usposoblienost za nacrtovanje, implementacijo ter tehnicno podporo za ponujena
uporabniska stikala. Ponudnik mora zagotoviti najmanj 2 (dva) strokovnjaka, ki imata
ustrezen in veljaven certifikat proizvajalca ponujene opreme specialisticne ravni.

o0 Za integracijo z obstojecim IP/Ethernet omrezjiem mora zagotoviti usposobljenost za
nacrtovanje, implementacijo ter tehnicno podporo za integracijo v obstojecCe
IP/Ethernet omrezje Elekiro Celja na osnovi stikal Extreme Networks. Ponudnik mora
zagotoviti ustrezno potrdilo proizvajalca Extreme Networks o usposobljenosti vsaj 2
(dveh) strokovnjakov z inzenirskim nivojem certifikata ECS (Extreme Certified
Specialist) — Campus EXOS Switching&Routing in vsaj 2 (dveh) strokovnjakov z
inzenirskim nivojem certifikata ECS (Extreme Certified Specialist) — Campus Fabric
Switching & Routing.

o Za vkljucitev uporabniskin stikal v obstojeC sistem za nadzor in upravijanje
IP/Ethernet omrezja ter integracijo z obstojeCimi funkcionalnostmi sistema za nadzor
in upravljanje IP/Ethernet omrezja mora zagotoviti usposoblienost za nacrtovanje,
implementacijo ter tehniCno podporo za integracijo v obstojec sistem za nadzor in
upravljanje IP/Ethernet omrezje Elektro Celja XMC. Ponudnik mora zagotoviti najmanj
2 (dva) strokovnjaka, ki imata ustrezen in veljaven certfifikat proizvajalca Extreme
Networks s specialisticnim nivojem certifikata ECS - Management Center.

Dokazila (a): Ponudnik mora v ponudbi priloziti ustrezne certifikate.
b. Ponudnik mara imeti pri proizvajalcu ponujene opreme zaradi izkazovanja svoje
usposoblijenosti potrien najvisji partnerski status ter priznane naslednje specializacije

tehnologij:

o Specializacija za stikala in operacijska sistema ponujenih stikal z univerzalno strojno
opremo.
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o Specializacija za sistem za upravljanje in nadzor v katerega integrirajo ponujena
uporabniska stikala.
Dokazila (b): Ponudnik mora v ponudbi priloziti ustrezna dokazila o najvisiem statusu

pri proizvajalcu ponujene opreme in specializaciji za zahtevane tehnologije.

Referenc¢ni pogoj:
o Pofrdilo o referencah:

Ponudnik mora dokazati, da je v obdobju zadnjega leta, steto od dneva objave
obvestila o tem javnem narocilu, uspesno (v skladu s pogodbo oziroma narocilom
narocnika) izvedel vsaj 1 (en) projekt, iz sklopa za katerega oddaja svojo ponudbo,
ki je bil uspesno zaklju¢en v produkcijskem in ne v testnem okolju, naro¢niku s
sedezem v drzavah clanicah Evropske unije (EU) oziroma drzavah clanicah
Evropskega zdruzenja za prosto trgovino (EFTA).

Dokazilo: Potrdila o referencah (OBR-8).

Opomba: Upostevale se bodo samo reference, katerih pogodba oz. dobave so zakljucene!
Naroc¢nik si pridrzuje pravico predlozene reference preveriti in jih ne upostevati, v kolikor jih
ne bo mogoce preveriti.

Referen¢ni pogoj lahko ponudnik izpolnjuje tudi z referencami soponudnikov ali
podizvajalcev, a le do visine sorazmernega odstotnega deleza istovrstnih del, ki jih bo v
skladu z izpolnjenim obrazcem OBR-10 prevzel posamezni podizvajalec. (Npr. V primeru,
da podizvajalec prevzema 20% vseh del, lahko ponudnik z referencami podizvajalca
izpolni pogoj referencnih zahtev zgolj do 20 % pod pogojem, da gre za isto vrsto del, ki jih
bo izvajal podizvajalec.)

13.5 Ostali pogoiji

— da nudi placilni rok 30 dni od datuma prevzema opreme oz. zakljuCka izvedbe del, in
prejema pravilno izstavljenega racuna.
Dokazilo: Ponudba (OBR-6q).

— danudiza vsak posamezen sklop splosni garancijski rok za strojno in programsko opremao
ter izvedbo storitve vsaj 36 meseceyv.
Dokazilo: Ponudba (OBR-6a).

— da bo za vsak posamezen sklop rok dobave strojne in programske opreme maksimalno
90 (devetdeset) dni od podpisa pogodbe ter rok za izvedbo storitev maksimalno 120 dni
(sto dvanajst) dni od podpisa pogodbe.

Dokazilo: Ponudba (OBR-6a).

14 lzkljucitev ponudb

Narocnik bo izkljucil:

— ponudbe, ki ne bodo izpolnjevale vseh zahtev iz toCke 4. in 13. teh navodil,

— ponudbe, ki bodo vsebovale spremenjene, s strani naroc¢nika dane obrazce, njihove
priloge ali izjave ali vzorec pogodbe,

— ponudbo ponudnika, ki mu lahko narocnik z ustreznimi sredstvi izkaze, da je zagresil hujso
krsitev poklicnih pravil, zaradi Cesar je omajana njegova integriteta,

— ponudbo ponudnika, pri kateri je dokazano dogovarjanje ali korupcija,

— neobicajno nizko ponudbo,

— ponudbo s ceno, ki presega naroCnikova zagotovljena sredstva,
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— ponudbo ponudnika pri katerem so se pri prejsnji pogodbi o izvedbi javnega narocila ali
prejsnji koncesijski pogodbi, sklenjeni z narocnikom, pokazale precejSnje ali stalne
pomanijkljivosti pri izpolnjevanju klju€ne obveznosti, zaradi Cesar je narocnik predcasno
odstopil od prejSnjega narocila oziroma pogodbe ali uveljavljal odskodnino ali so bile

izvedene druge primerljive sankcije.
15 Merila za SKLOP 1, SKLOP 2 in SKLOP 3

Narocnik bo oddal javno narocilo ekonomsko najugodnejsi ponudbi.
Za oceno ponudb bo uporabil naslednja merila:
— ponudbena cena (100 tock);

Skupno najvecCje mozno Stevilo tock po vseh meriih znasa 100 tolk. Ekonomsko
kolikor izbor najugodnejsega ponudnika po postavljenih merilinh zaradi izenacenosti ponudb
ponudnikov ne bo mozen, bo narocnik izmed ponudnikov z enakim rezultatom izbral tistega,
ki nudi daljsi garancijski rok, oz. bo, v kolikor bodo ponudbe e vedno izenacene, izbral
tistega, ki nudi krajsi rok dobave oz. izvedbe, oz. bo v kolikor bodo ponudbe Se vedno
izenacene, izbral tistega, ki je prvi oddal ponudbo.

15.1 Ponudbena cena

Ponudba z najnizjo ceno brez DDV dobi maksimalno stevilo tock: 100 tock. Ostale ponudbe
prejmejo stevilo toCk, ki ustreza sorazmernemu odstopanju njihovih ponudbenih vrednosti
od ponudbene vrednosti najnizie ponudbe, kar se izracuna po formuli:

NPC
TX = oo x 100
PC

kier pomeni: - Tx — Stevilo toCk vrednotene ponudbe;
100 — ponder doloc¢en po merilu;
NPC - najnizja ponudbena cena (vrednost) izmed vseh vrednotenih ponudb;
PC - ponudbena cena (vrednost) vrednotene ponudbe.

16 Finanéna zavarovanja

Financno zavarovanje za resnost ponudbe se ne zahteva.

16.1 Financ¢no zavarovanje za dobro izvedbo pogodbenih obveznosti

Izbrani ponudnik bo dolzan najkasneje v 20 (dvajsetin) dneh od podpisa pogodbe izrociti
narocniku bancéno garancijo ali kavcijsko zavarovanje za dobro izvedbo pogodbenih
obveznosti (v nadaljevanju tudi: finanéno zavarovanje za dobro izvedbo pogodbenih
obveznosti) v visini 5 % pogodbene vrednosti z DDV za celotno obdobje frajanja narocila in
Se 30 dni po izvedbi narocila.

Finan¢no zavarovanje za dobro izvedbo pogodbenih obveznosti mora biti po vsebini
identicno vzorcu iz obrazca OBR-7b.
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Ce se rok za izvedbo pogodbenih obveznosti podal§a, ima naro&nik pravico, da zahteva
ustrezno podaljsanje veljavnosti financnega zavarovanja.

Zavarovanje za dobro izvedbo pogodbenih obveznosti narocnik Iahko unovdi, Ce izbrani
ponudnik svojih obveznosti do narocnika ne izpolni skladno s pogodbo, v dogovorjeni
kvaliteti, koli€ini in roku (kritje pravocasnosti izvedbe) ali ¢e izbrani ponudnik ne podaljsa
veljavnosti financnega zavarovanja ali ne predlozi novega ustreznega financnega
zavarovanja ob podalSanju roka za izvedbo pogodbenih obveznosti. Financno
zavarovanje lahko naro¢nik unovci za kritje zapadlih obveznosti izbranega ponudnika do
podizvajalcev in kooperantov, ki sodelujejo pri izvedbi narocila, Ce izbrani ponudnik teh

obveznosti ne poravna.

V primeru, da ponudnik, ki bo izbran, v ponudbi nastopa skupaj s podizvajalci, mora
financno zavarovanje, ki ga ponudnik izda naroCniku za dobro izvedbo pogodbeninh
obveznosti kriti tudi obveznosti ponudnika do njegovih podizvajalcev.

16.2 Financno zavarovanje za odpravo napak

Ponudnik mora po zadnji dobavi blaga narocniku izrociti nepreklicno bancno garancijo ali
garancijo zavarovalne druzbe za odpravo napak v garancijskem roku (v nadaljevanju tudi:
finan€no zavarovanje za odpravo napak v garancijskem roku) v visini 5 % pogodbene
vrednosti z DDV, ki mora veljati Se vsaj 30 dni ve€ od navedenega garancijskega obdobja.

16.3 Ustreznost ban¢ne garancije tuje banke

V primeru, da ponudnik predlozi banZno garancijo tuje banke, si narocnik pridrzuje pravico
preveriti boniteto tuje banke, na dan izteka roka za oddajo ponudbe.

Financno zavarovanje za dobro izvedbo pogodbenih obveznosti oz. za odpravo napak v
garancijskem roku v obliki ban&ne garancije tuje banke se steje za sprejemljivo, Ce ima tuja
banka dolgorocni rating po: S&P vsaj BBB-, po Fitch ratings vsaj BBB-, po Moody's vsaj Baa3.

17 Veljavnost ponudbe

Ponudba mora veljati Se 90 dni od izteka roka za oddajo ponudb. V primeru krajsega roka
veljavnosti ponudbe se ponudba izkljuCi iz postopka javnega narocanja.

NarocCnik lahko zahteva, da ponudniki podaljSajo veljavnosti svojih ponudb. Vse zahteve
narocnika in odgovori ponudnikov, v zvezi s podaljsevanjem veljavnosti ponudbe, morajo
biti posredovani elektronsko (npr. preko elekironske poste).

18 Odpiranje ponudb

Odpiranje ponudb bo potekalo avtomati¢no v sistemu e-JN dne:
04.11.2021 in se bo zacelo ob 8.31 uri na spletnem naslovu https://ejn.gov.si.

Odpiranje poteka tako, da sistem e-JN samodejno ob uri, ki je dolo¢ena za javno odpiranje
ponudb, prikaze podatke o ponudniku, o variantah, e so bile zahtevane oziroma
dovoliene, skupni ponudbeni vrednosti ponudbe ter omogoci dostop do dokumenta, ki ga
ponudnik nalozi v sistem e-JN pod razdelek »Skupna ponudbena cenag, v del »Predracun.
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Ponudnik vidi konkurenZne ponudbe po roku za odpiranje ponudb, v svojem sistemu »Moj
e-JN«. Na prvi strani za pregled svoje ponudbe klikne na gumb »Konkurenéne ponudbe.
Prikazale se bodo informacije o imenih ponudnikov, ki so oddali ponudbo, podatek o tem
ali gre za variantno ponudbo (Ce je to primerno, ¢as oddaje posamezne ponudbe ter
skupno ponudbeno vrednost vsake posamezne ponudbe. S klikom na posameznega
ponudnika se ponudi tudi moznost ogleda predracuna posameznega ponudnika. Podatki
bodo prikazani do zakljucka javnega narocila. Drugi podatki in  dokumentacija
konkurencnih ponudb ni vidna. Zapisnik o odpiranju lahko ponudnik tudi natisne oz. shrani.

19 Pregled in ocenitev ponudb

Dopustnost ponudb ter njihovo oceno glede na merila, bo opravila s strani narocnika
imenovana strokovna komisija za pregled in ocenitev ponudb, skladno z dokumentacijo o
javnem narocilu in veljavno zakonodajo.

20 Sklenitev pogodbe

Narocnik bo z najugodnejsim ponudnikom za posamezni sklop, izbranim skladno z merili iz
toCke 15. teh navodil, sklenil prodajno pogodbo za posamezni sklop, skladno z vzorcem
pogodbe (OBR-5) iz te dokumentacije. V primeru, da je en ponudnik najugodnejsi za vec
sklopov lahko pridobi in naro€niku izroCi eno financno zavarovanje za dobro izvedbo
pogodbenih obveznosti v zadostni visini za vec pogodb skupai.

V roku 10 dni po prejemu s strani narocnika podpisane pogodbe je ponudnik dolzan
podpisati pogodbo, sicer bo naroCnik stel, da ponudnik z naroc¢nikom posla ne zeli skleniti.
Ponudnik mora v tem istem roku narocniku izroCiti izjavo v skladu s VI. odstavkom 14. ¢lena
Zakona o integriteti in prepreCevanju korupcije in v 20 (dvajsetih) dneh od podpisa
pogodbe financno zavarovanje za dobro izvedbo pogodbenih obveznosti. V primeru, da
se izbrani ponudnik v roku iz prejSnjega odstavka, na poziv harocnika ne bo odzval alibo s
podpisom pogodbe neupraviceno zavlaceval ali ne bo predlozil financnega zavarovanja,
za dobro izvedbo pogodbenih obveznosti v visini 5 % pogodbene vrednosti z DDV ali izjave
v skladu s VI. odstavkom 14. Clena Zakona o integriteti in prepreCevanju korupcije, bo
narocnik Stel, da je ponudnik odstopil od svoje ponudbe. Narocnik lahko od taksnega
ponudnika zahteva povracilo vse morebitno dodatno nastale skode zaradi taksnega
ravnanja izbranega ponudnika.

21 Prepovedana ravnanja

V €asu narocCila narocnik in ponudnik ne smeta pricenjati izvajati kakrsnih koli dejanj, ki niso
skladna z ZJN-3 in bi vplivala na izbiro doloCene ponudbe.

V primeru ustavitve postopka javnega narocanja ponudniki ne smejo izvajati postopkov, ki
bi lahko otezevali razveljavitev ali spremembo odlocitve o izbiri ponudnika ali bi lahko
vplivali na nepristranskost Drzavne revizijske komisije.

22 Pravno varstvo

Pravno varstvo ponudnikov je v postopku javnega narocanja zagotovljeno z revizijo
postopkov oddaje javnega narocila. Zahtevek za revizijo lahko v skladu z Zakonom o
pravnem varstvu v postopkih javnega narocanja (Ur.l.RS. §t. 43/2011 in nasl. - ZPVPJN) vlozi
vsaka oseba, ki ima ali je imela interes za dodelitev narocila in za verjetno izkaze, da ji je
bila ali bi ji lahko bila povzrocena Skoda zaradi ravnanja narocnika, ki se v zahtevku za
revizijo izpostavi kot kriitev postopka oddaje javnega narocila, v skladu z zakonskimi roki.
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Zahtevek se lahko vlozi v vseh fazah postopka oddaje javnega narocila, zoper vsako
ravnanje naroc¢nika, razen kadar zakon, ki ureja oddajo javnih narocil in ZPVPJN, ne
doloCata drugace. Zahtevek za revizijo mora biti obrazlozen in sestavljen v skladu z dolodcili
ZPVPJN.

Vlagatelj mora najkasneje na dan vlozitve zahtevka placati takso, v skladu z 71. Clenom
ZPVPJIN na transakcijski racun odprt pri Banki Slovenije §t. SI56 0110 0100 0358 802 -
izvrsevanje proracuna RS, SWIFT koda: BSLIJSI2X, referenca: 11 16110-7111290-XXXXXXLL
(namesto L-jev se vpise zadnji dve stevilki letnice javnega narocila, namesto X-ov se vpise
Stevilka javnega narocila z niclami od spredaj, tako da so izpolnjena vsa mestal).

Zahtevek za revizijo se vlozi pisno preko spletnega informacijskega portala Drzavne revizijske
komisije eRevizija.

Vsakrsno sporocanje, obvescanje, vrocanje in izmenjava informacij in dokumentov med
narocnikom, vlagateljem, Drzavno revizijsko komisijo, izbranim ponudnikom in zagovornikom
javnega interesa, se izvede z objavo informacije ali dokumenta na portalu eRevizija, razen
&e je z zakonom doloceno drugace. Ce zaradi tehnicnih tezav portal eRevizija pred iztekom
posameznega roka ne deluje, se lahko informacije ali dokumenti viozijo pisno neposredno
pri naslovniku ali po posti priporoceno s povratnico najpozneje do konca naslednjega
delovnega dne po izteku roka. V enakem roku se v tem primeru lahko vlozijo tudi
elektronsko, ¢e ima naslovnik na voljo informacijski sistem za sprejem elektronskin viog, v
skladu z zakonom, ki ureja elektronsko poslovanije in elektronski podpis. V tem primeru mora
biti informacija ali dokument podpisan z varnim elekfronskim podpisom, overjienim s
kvalificiranim potrdilom.

Cas nedelovanja portala eRevizija se objavi na portalu eRevizija. Posiliatelj po ponovni
vzpostavitvi delovanja informacije ali dokumente naknadno poslje Se prek portala eRevizija,
kjer se postopek nadaljuje.

Zahtevek zarevizijo, ki se nanasa na vsebino objave, povabilo k oddaji ponudbe ali razpisno
dokumentacijo, se vlozi v desetih delovnih dneh od dneva objave obvestila o narocilu ali
prejema povabila k oddaji ponudbe. Kadar narocnik spremeni ali dopolni navedbe v
objavi, povabilu k oddaji ponudbe ali v razpisni dokumentaciji, se lahko zahtevek za revizijo,
ki se nanasa na spremenjeno, dopolnjeno ali pojasnjeno vsebino objave, povabila ali
razpisne dokumentacije ali z njim neposredno povezano navedbo v prvotni objavi, povabilu
k oddaiji ponudbe ali razpisni dokumentaciji, vlozi v desetih delovnih dneh od dneva objave
obvestila o dodatnih informacijah, informacijah o nedokoncanem postopku ali popravku,
ce se s tem obvestiom spreminjajo ali dopolnjujejo zahteve ali merila za izbiro
najugodnejsega ponudnika.

Zahtevka za revizijo iz prejSnjega odstavka ni dopustno vioziti po roku za prejem ponudb,
razen Ce je naroCnik v postopku javnega narocanja dolocil rok za prejem ponudb, ki je krajsi
od desetih delovnih dni. V tem primeru se lahko zahtevek za revizijo viozi v desetih delovnih
dneh od dneva objave obvestila o narocilu.

Ce narocnik ugotovi, da niso izpolnjeni procesni pogoji iz prve, trefje, Cetrte ali pete alineje
prvega odstavka 26. Clena ZPVPJIN, zahtevek za revizijo najpozneje v treh delovnih dneh od
prejema s sklepom zavrze.

Narocnik si pridrzuje pravico, da lahko kadar koli pred odpiranjem ponudb, postopek ustavil
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VZOREC POGODBE (OBR-5)

za javno narocilo

NADGRADNJA KIBERNETSKE VARNOSTI IN ETHERNET VOZLISC

Opomba: Z elekironskim podpisom oz. parafo na vsaki strani vzorca pogodbe ponudnik
potrjuje, da se strinja z njeno vsebino!
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PRODAJNA POGODBA
st. /

ki jo skleneta

KUPEC: ELEKTRO CELIJE, D.D.
VRUNCEVA ULICA 2A, 3000 CELJE,
ki ga zastopa predsednik uprave,
mag. Boris Kupec
(v nadaljevanju: kupec)

TRR Stevilka: SI56 0311 8100 0007 817
Davéna stevilka: S162166859
Matic¢na stevilka: 5223067000

in

PRODAJALEC:

ki ga zastopa

(v nadaljevanju: prodajalec)

TRR stevilka: S156
Davcna stevilka: Si
Mati¢na stevilka:

PREDMET POGODBE:

NADGRADNJA KIBERNETSKE VARNOSTI — SKLOP 1 oz. SKLOP 2 oz.
NADGRADNJA ETHERNET VOZLISC- SKLOP 3
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UGOTOVITVE

1. clen
Stranki ugotavljata, da je kupec izvedel postopek oddaje javnega narocila na osnovi 47.
Cl. Zakona o javnem narocanju ZJN-3 (Uradni list RS, st. 91/15 in nasl.) za "NADGRADNJA
KIBERNETSKE VARNOSTI IN ETHERNET VOLZLISCy, ki je bilo objavljeno na portalu javnih narodil

s St N dne , fer da je bil prodajalec izbran na podlagi odloCitve
o oddaiji javnega narocila §t. JN-29/2021-NMYV z dne , kot najugodnejsi ponudnik
s ponudbo st. zdne , ki je sestavni del te pogodbe.
PREDMET POGODBE

2. clen

Prodajalec prodaja, kupec pa kupuje: nNADGRADNJA KIBERNETSKE VARNOSTI- SKLOP 1 oz.
SKLOP 2 oz. NADGRADNJA ETHERNET VOZLISCu.

Pogodbeni stranki s to pogodbo dolocita splosne in posebne prodajne pogoje ter obseg
dobave po prilozeni specifikaciji. Kupec bo pogodbeno blago narocil pri drugem
dobavitelju v primeru, ko mu prodajalec ne bo zagotovil ustrezne koliCine in kvalitete blaga.
V tem primeru je prodajalec kupcu dolzan povrniti vse stroske in skodo, ki bi nastala zaradi
nakupa blaga pri drugem prodajalcu.

POGODBENA VREDNOST

3. Cclen
Pogodbena vrednost, skladno s specifikacijo iz ponudbe izbranega ponudnika st
zdne , ki je priloga te pogodbe, znasa:

Skupna pogodbena vrednost brez DDV EUR

z besedo: evrov 00/100 EUR.

Kupec se zavezuje, da bo prodajalcu blago in storitev placal po cenah, navedenih v
specifikaciji.

Pogodbene cene iz ponudbenega predracuna so fiksne.

Pogodbene cene iz ponudbenega predracuna veljajo DDP Elekiro Celje, d.d., Vrunceva
ulica 2A, 3000 Celje in Elektro Celje, d.d., Ofiski Vrh 168 b, 2373 Sentjanz pri Dravogradu,
Incoterms 2020.

Pogodbene cene so fiksne.

Davek na dodano vrednost bo obracunan po veljavni zakonodaiji, na dan dobave blaga
oziroma izvedbe storitve.

ROK DOBAVE
4. ¢clen

Pogodbeni stranki se dogovorita, da bo prodajalec izvrsil dobavo strojne in programske
opreme v maksimalnem roku (90 devetdeset) dni od podpisa pogodbe
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oziroma izvedel storitev v maksimalnem roku (120 sto dvajset) dni od
podpisa pogodbe.

ROK PLACILA

5. clen
Pogodbeni stranki se dogovorita za placilni rok 30 (trideset) dni od dneva prejema pravilno
izstavlienega racuna po izvrseni dobavi blaga (opreme) oz. zakljuceni izvedbi del, kar
pooblasc¢ena predstavnika pogodbenih strank potrdita s prevzemnim zapisnikom. Izvajalec
izstavi racun najkasneje v roku 3 (freh) dni po podpisu zapisnika.

V primeru zamude pri placilu se zaracunavajo zakonske zamudne obresti.
Kasaskonto, za predcasno placilo, znasa 0,025 % na dan.

Prodajalec racunu obvezno prilozi kopijo narocilnice.

Specifikacija dobavljenega blaga je obvezni element raCuna in mora biti izdelana po
enakih postavkah in na enak nacin kot pogodbena specifikacija. V kolikor je izstavljen racun
nepravilen ali sporen, ga ima kupec pravico v celoti zavrniti oz. placati le nesporni del in za
sporni del zahtevati izstavitev dobropisa.

DOSTAVA IN PREVIEM

6. clen
Prodajalec se s to pogodbo zaveze izvriiti dobavo(-e) pogodbenega blaga za Elekiro
Celje, d.d., DDP Elektro Celje, d.d., Vrunceva ulica 2A, 3000 Celje in Elektro Celje, d.d., Ofiski
Vrh 168 b, 2373 Sentjanz pri Dravogradu, Incoterms 2020.

Kupec se obvezuje prevzeti naro€eno blago v celoti, na osnovi dobavnice.

KoliCinski prevzem bo opravljen takoj ob prevzemu blaga, kvalitativni pa v rokih, dolocenih
z Obligacijskim zakonikom. Pri prevzemu ugotovljeni manko blaga ali njegove vidne
napake, ki so nastale med prevozom, mora praviloma poftrditi tudi prevoznik.

Kvaliteta blaga mora ustrezati navedenemu obstojeCemu standardu in deklaraciji na
embalazi oz. spremljajoCih dokumentih. Prodajalec je dolzan zavarovati blago proti vsem
rizikom, do njegove predaje v namembnem skladiSCu. Blago potuje na riziko prodajalca.
O skriti napaki mora kupec obvestiti prodajalca v 8 (osmih) dneh od dneva, ko je napako
opazil. Odgovornost prodajalca za skrite napake traja najmanj toliko casa kot fraja
garancija proizvajalca za konkretno blago.

POGODBENA KAZEN, ODSKODNINSKA ODGOVORNOST

7. Cclen
Ce prodajalec oz. izvajalec ne bo dobavil blaga oz. izvedel storitve v pogodbenem roku,
je dolzan placati naroc¢niku pogodbeno kazen v visini 5%. (pet promilov) od vrednosti
dobave oz. storitve z DDV in sicer za vsak zamujeni koledarski dan, vendar pa kazen za
zamudo skupno ne more presegati 10% vrednosti dobave oz. storitve z DDV.
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Kupec ima pravico zaradi ravhanj prodajalca zahtevati odskodnino. Pogodbena kazen se
ne vsteva v znesek odskodnine.

Odskodnino lahko zahtevajo tudi fretje osebe, Ce jim je prodajalec s svojim ravnanjem
povzrocCil Skodo.

Poleg uveljavljanja pogodbene kazni, ima kupec pravico unovciti tudi garancijo za dobro
izvedbo pogodbenih obveznosti. Znesek garancije ne predstavlja razlke do popolne
odskodnine. Garancijo za dobro izvedbo pogodbenih obveznosti ima kupec pravico
unovciti ne glede na to, ali uveljavlja placilo pogodbene kazni in placilo odskodnine.

SKRBNIK POGODBE
8. clen
Za prodajalca: .
LZa kupca: g. Andrej Govejsek / g. Aljaz Kmecl / g. Tomi Kolar.

Skrbnik pogodbe je dolzan spremljati potek izvajanja pogodbe in postoriti vse potrebno za
realizacijo vseh doloCil pogodbe ter vsaj enkrat preveriti ali se pogodba izvaja skladno s
pogodbenimi dolocili in ali pogodbena dolocila Se vedno ustrezajo namenu, ki je bil
podlaga za sklenitev pogodbe.

Skrbnik pogodbe nima pravice spreminjati pogodbenih obveznosti.

Morebitne spremembe skrbnikov pogodbe sta dolzni pogodbeni stranki javiti pisno v roku 3
(treh) dni.

TEHNICNA DOKUMENTACIJA

9. ¢clen

Pogodbeni stranki ugotavljata, da za pogodbeno blago velja tehnicna dokumentacija,
katero je prodajalec kot ponudnik predlozil v svoji ponudbi.

Kupec lahko med izvajanjem pogodbe na lastne stroske pri neodvisni akreditirani strokovni
instituciji v EU preizkusi kvaliteto naklju€no izbranega blaga, ki je predmet te pogodbe. V
primeru, da je preizkus negativen (ugotovljeno neskladje med podatki iz ponudbe
ponudnika in preizkusenim(i) vzorci, zaradi ¢esar niso izpolnjeni tehnicni pogoji) nosi
prodajalec stroske preizkusa in vso skodo, ki bi kupcu nastala zaradi negativnega izida
preizkusa.

POSEBNE OBVEZNOSTI PRODAJALCA IN KUPCA

10. clen
Prodajalec se obvezuje, da bo:
— opravil dobavo strokovno, pravilno, vestno in kvalitetno v skladu z veljavnimi dogovori,
soglasji, standardi in veljavno zakonodajo,
— izvrSil dobavo v dogovorjenem roku,
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— hkrati z blagom dostavil kupcu vso potrebno spremno dokumentacijo (navodila za
uporabo/montazo oz. obratovanje in vzdrzevanije, ev. potriene garancijske liste, listine
o skladnosti, ipd.),

— sproti obvescal kupca o tekoci problematiki in nastalih situacijah, ki bi lahko vplivale na
izvriitev prevzetih obveznosti,

— varoval poslovno tajnost kupca in njegovih partnerjev, kakor tudi tajnost vseh ostalih
informacij, Ce to kupec posebej zahteva,

— dogovorno s kupcem pripravil posebno seznanitev kupca oz. njegovih delavceyv z zanj
novo blago, ki jo vsebuje ta pogodba.

11. ¢len
Kupec se obvezuje, da bo:

- dal prodajalcu v dogovorjenih rokih na razpolago potrebno dokumentacijo, oz.
informacije (na primer prednarocila) v zvezi s pogodbenimi obveznostmi,

- sodeloval s prodajalcem po dolocilih pogodbe z namenom, da bo pogodbena
dobava blaga opravljena v obojestransko korist in zadovoljstvo,

- tekocCe obvescal prodajalca o vseh spremembah in novo nastalih situacijah, ki bi
lahko vplivale na izvriitev pogodbenih obveznosti,

- enako zanesljivo kot to zahteva od prodajalca, tudi sam varoval poslovho tajnost
prodagjalca in njegovih poslovnih partnerjev in bo kot tajne obdrzal tudi druge
informacije in dokumente, Ce bo prodajalec to posebej zahteval.

POSLOVNA SKRIVNOST

12. clen

Vse podatke vezane na predmet pogodbe mora prodajalec steti za poslovno skrivnost in
se obvezuje, da jih bo uporabljal, izklju¢no za realizacijo pogodbenih obveznosti. Brez
predhodnega soglasja kupca, prodajalec ne sme dokumentacije niti razmnozevati ali
omogocCiti vpogleda tretjiim osebam, niti je ne sme uporabljati za izven pogodbene
namene. Prodajalec jamci kupcu za skodo, nastalo zaradi krsitve teh obveznosti.

V primeru kriitve varovanja poslovne skrivnosti, se prodajalec zaveze placati kupcu, ne
glede na dejansko skodo, ki je nastala kupcu, pavsalno odskodnino v znesku 10.000,00 EUR
v osmih dneh od prejema pisnega poziva kupca. Ce bi bila dejanska $koda visja od
pavsalne odskodnine, ima kupec pravico zahtevati tudi razliko do popolne odskodnine.

PODIZVAJALCI
13. clen

Priizvajanju te pogodbe bo sodeloval naslednji podizvajalec, kizahteva neposredno placilo
narocnika:

Natancnejsi opis vsake vrste del, kijo bo izvedel podizvajalec je razviden iz obrazca »Podatki
o podizvajalcu« (OBR-10), ki je priloga te pogodbe.
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Prodajalec prevzema v svojem imenu vse obveznosti in odgovornosti za vkljuCene
podizvajalce. lzvajalec pooblas¢a naroCnika, da na podlagi pofrienega racuna oz
situacije, izvrsuje placila neposredno podizvajalcem, v kolikor podizvajalec zahteva
neposredna placila.

Ce neposredno placilo podizvajalcu ni obvezno, mora prodajalec, najpozneje v 60 dneh
od placila koncnega racuna oziroma situacije kupcu predloziti svojo pisno izjavo in pisno
izijavo podizvajalca, da je podizvajalec prejel placilo za izvedene storitve povezane s

predmetom javnega narocila.

FINANCNO ZAVAROVANJE ZA DOBRO IZVEDBO POGODBENIH OBVEINOSTI

14. clen
Najkasneje ob podpisu pogodbe mora prodajalec kot zavarovanje za dobro izvedbo
pogodbenih obveznosti, kupcu predloziti, banéno garancijo ali garancijo zavarovalne
druzbe, skladno z obrazcem (OBR-7b).
Ne glede na vrsto financnega zavarovanja, mora zagotoviti zavarovanje, v visini 5 %
pogodbene vrednosti z DDV ( ). ki mora veljati Se vsaj 30 dni po poteku roka za
izpolnitev vseh pogodbenih obveznosti. Kupec ima pravico unovciti finanéno zavarovanje,
Ce prodajalec prevzetih obveznosti ne izpolni, v skladu z doloclili te pogodbe. UnovCenje
finan€nega zavarovanja prodajalca ne odvezuje obveznosti odprave napak pri izpolnitvi
pogodbenih obveznosti.
UnovcCeno financno zavarovanje mora prodajalec nemudoma nadomestiti z novim.

Vsi stroski v vezi izdaje, vodenja, nofifikacije ali unovcenja bancne garancije so breme
narocnika garancije oziroma izvajalca.

GARANCIJA - REKLAMACIJE - FINANCNO IAVAROVANJE IA ODPRAVO NAPAK V
GARANCIJSKEM ROKU

15. ¢len

Garancijska doba za dobavljeno blago/opremo oziroma izvedeno storitev je 36 mesecev
od prevzema blaga/opreme s strani kupca oziroma od izvedbe storitve s strani prodajalca.
Prodajalec mora v ¢im krajsem roku (najkasneje v 24 urah) po prejemu reklamacijskega
pisnega obvestila (posta ali e-posta) od kupca, poslati na objekt svojega predstavnika in
priceti odpravljati pomanikljivosti in nepravilnosti, ki bi se izkazale na prodanem blagu.
Prodajalec mora v najkrajsem moznem Casu oz. v maksimalnem roku 3. (tfreh) dni odpraviti
ugotovljene napake. V kolikor odprava napake terja daljsi €as, mora o tem obvestiti kupca
in se pisno dogovoriti za primeren €as odprave napake.

V kolikor prodajalec ne pricne z delom v 8 (osmih) dneh oz. v sporazumno dogovorjenem
roku, od obvestila o ugotovljenih nepravilnostih, ima kupec pravico nepravilnosti odpraviti
sam oz. po tretjiem usposoblienem subjektu, na racun prodajalca.

Prodajalec mora, po zadnji dobavi blaga, kupcu predloziti financno zavarovanje za
odpravo napak v garancijski dobi. Prodajalec je zavezan predloziti bancéno garancijo ali
garancijo zavarovalne druzbe, skladno s prilozenim obrazcem (OBR-7c).Ne glede na vrsto
zavarovanja, ki ga izbere prodajalec, mora kupcu za obdobje garancijske dobe zagotoviti
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finan€no zavarovanije za odpravo napak v garancijski dobi v visini 5 % pogodbene vrednosti
z DDV ( EUR), ki mora veljati Se vsaj 30 dni veC od navedenega garancijskega
obdobja.

Unovcenje financnih zavarovanj prodajalca ne odvezuje obveznosti odprave napak, pri
izpolnitvi pogodbenih obveznosti. Kupec ima pravico unovciti financno zavarovanje za
odpravo napak v garancijski dobi v visini njegove vrednosti, Ce prodajalec pogodbene
obveznosti ne bo izpolnil, kot mu sledi iz te pogodbe. Unovéeno zavarovanje mora
prodajalec nemudoma nadomestiti z novim.

Vsi stroski v vezi izdaje, vodenja, notifikacije ali unov€enja bancne garancije so breme
narocnika garancije oziroma izvajalca

Prodajalec se obvezuje resiti reklamacije kupca na kvaliteto dobavljenega blaga, takoj po
prejemu njegovega pismenega zahtevka. Prodajalec ne bo priznal reklamacij napak v
garancijskem roku, ki bi nastale zaradi nestrokovne ali nepravilne manipulacije z blagom s
strani kupca, prav tako pa tudi ne skode, kot posledice delovanja visje sile ali tretjin oseb.
Kupec ima pravico nabaviti ustrezno novo blago na stroske prodajalca, e slednji v roku
doloc¢enim z garancijskim listom, ne bo poskrbel za odpravo priznanih napak reklamiranega
blaga.

VISJA SILA

16. Clen
Prodajalec je prost odgovornosti za skodo, ki bi nastala zaradi neizpolnitve ali zamude pri
izpolnjevanju pogodbene obveznosti, Ce so po sklenitvi pogodbe nastale okolisCine, ki jih
prodajalec ni mogel predvideti, prepreciti, niti jinh odpraviti, oz. se jim ogniti — vi§ja sila.
Pogodbeni stranki se pismeno obvestita o nastanku in prenehanju visje sile najkasneje v 3
(treh) dneh od njenega nastanka, oz. prenehanja. K pismenemu obvestilu morata predloziti
verodostojne dokaze o nastanku in frajanju visje sile.

PROTIKORUPCIJSKA KLAVZULA

17. cClen

Pogodbeni stranki potrjujeta, da sta seznanjeni in se zavedata dejstva, da je predmetna
pogodba nicna, Ce je ali bo v katerikoli fazi sklepanja ali izvajanja te pogodbe kdo vimenu
ali na racun prodajalca predstavniku ali posredniku kupca obljubil, ponudil ali dal kaksno
nedovoljeno korist za pridobitev posla po tej pogodbi, za sklenitev posla pod ugodnejsimi
pPOQgoOji, za opustitev dolznega nadzora nad izvajanjem pogodbenih obveznosti ali za drugo
ravnanje ali opustitev, s katerim je ali bo kupcu povzrocena Skoda ali pa je ali bo
omogocCena pridobitev nedovoliene koristi predstavniku ali posredniku kupca in/ali
prodajalcu ali njegovemu predstavniku, zastopniku ali posredniku.
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ODSTOP OD POGODBE

18. clen
Od pogodbe ni mogoce odstopiti zaradi neizpolnitve neznatnega dela obveznosti.
Zaradi zamude pri izvedbi pogodbenih obveznosti lahko kupec odstopi od pogodbe, Ce je
pustil prodajalcu primeren dodatni rok za izpolnitev obveznosti, ki je za kupca e sprejemljiv,
prodajalec pa tudi v tem roku ni opravil zamujenega. Dodathega roka kupcu ni potrebno
dolociti v primeru, Ce prodajalec sam izjavi, da pogodbenih obveznosti ne more
pravocasno opraviti ali ¢e iz njegovega ravnanja izhaja, da svoje obveznosti niti v
dodatnem roku ne bo izpolnil oziroma iz okolis€in primera ocitno izhaja, da je v dodatnem
roku ne bo mogel izpolniti. V vsakem primeru lahko kupec zahteva povrnitev skode, ki mu
je nastala zaradi zamude.

Poleg tega lahko kupec tudi unovci financno zavarovanje za dobro izvedbo pogodbeninh
obveznosti.

RAZVEINI POGOJ

19. c¢len
Ta pogodba je sklenjena pod razveznim pogojem, ki se uresnici v primeru izpolnitve ene od
naslednjih okoliscin:

- Ce bo kupec seznanjen, da je sodisCe s pravhomocno odlocitvijo ugotovilo krsitev
obveznosti delovne, okoljske ali socialne zakonodaje s strani prodajalca ali
podizvajalca ali

- Ce bo kupec seznanjen, da je pristojni drzavni organ pri prodajalcu ali podizvajalcu
v Casu izvajanja pogodbe ugotovil najmanj dve krsitvi v zvezi s:

placilom za delo,

delovnim ¢asom,

pocitki,

opravljanjem dela na podlagi pogodb civinega prava kljub obstoju
elementov delovnega razmerja ali v zvezi z zaposlovanjem na ¢rno

in za kateri mu je bila s pravnomocno odlocitvijo ali ve€ pravnomocnimi
odloCitvami izreCena globa za prekrsek,

in pod pogojem, da je od seznanitve s krsitvijo in do izteka veljavnosti pogodbe Se najman;
Sest mesecev oziroma Ce prodajalec nastopa s podizvajalcem pa tudi, e zaradi
ugotovljene krsitve pri podizvajalcu prodajalec ne nadomesti ali zamenja tega
podizvajalca, na nacin dolocen v skladu s 24. Clenom ZJN-3 in dolocili te pogodbe v roku
30 dni od seznanitve s krsitvijo.

V primeru izpolnitve okolisCine in pogojev iz prejsnjega odstavka se steje, da je pogodba
razvezana z dnem sklenitve nove pogodbe o izvedbi javnega narocila za predmetno
narocilo. O datumu sklenitve nove pogodbe bo kupec obvestil prodajalca.

Ce kupec v roku 30 dni od seznanitve s kriitvijo ne zac¢ne novega postopka javnega
narocila, se steje, da je pogodba razvezana frideseti dan od seznanitve s krsitvijo.

o

O

o
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RESEVANJE SPOROV

20. clen

Pogodbeni stranki soglasata, da bosta vse spore iz te pogodbe reSevali sporazumno, v
kolikor to ne bi bilo mozno, bo o sporu odlocalo pristojno sodisce v Celju, po slovenskem
pravu. Za tolmacenje spornih pogodbenih dolocil stranki soglasata z merodajno razlago,
po naslednjem vrstnem redu:

- pogodba,

- dokumentacija v zvezi z oddajo javnega narocila, ki je sestavni del te pogodbe,

- obligacijski zakonik.

KONCNE DOLOCBE

21. clen
Pogodba je pod odloznima pogojema veljavno sklenjena na dan, ko jo podpiseta obe
stranki. Prodajalec izpolni odlozna pogoja tako, da kupcu najkasneje ob podpisu pogodbe
predlozi financno zavarovanje za dobro izvedbo pogodbenih obveznosti kot je doloceno s
to pogodbo in izjavo v skladu s VI. odstavkom 14. Clena Zakona o integritetfi in
preprecevanju korupcije.

Za vsa pravna razmerja, ki niso podrobneje opredelijena, veljajo doloCila Obligacijskega
zakonika.

Morebitne spremembe pogodbe so veljavne zgolj v primeru, da so dogovorjene v pisni
obliki kot dodatek k tej pogodbi in podpisane s strani odgovornih oseb pogodbenih strank.

Pogodba je sestavljena v 2 (dveh) enakih izvodih. Vsaka pogodbena stranka prejme po 1
(en) izvod.

Priloge:

- Specifikacija tehnicnih zahtev (OBR-11);

- Ponudba st. zdne s ponudbenim predracunom;

- Financno zavarovanje za dobro izvedbo pogodbenih obveznosti;

- lzjava v skladu s VI. odstavkom 14. Clena Zakona o integriteti in preprecevanju
korupcije (ZIntPK);

- Podatki o podizvajalcu na obrazcu (OBR-10);

- Dogovor o ne razkrivanju in varovanju informacij;

- Splosni pogoji zagotavljanja skladnosti z zahtevami informacijske varnosti za
pogodbene izvajalce.

, dne Celie, dne

Prodajalec: Kupec:
ELEKTRO CELIJE, d.d.
Predsednik uprave:
mag. Boris Kupec
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DOGOVOR O NE RAZKRIVANJU IN VAROVANJU INFORMACIJ PRILOGA 2

ELEKTRO CELJE D.D., VRUNCEVA ULICA 2A, 3000 CELIJE, ki ga zastopa predsednik uprave
mag. Boris Kupec, maticna Stevilka: 5223067000, ID-Stevika za DDV: Sl 62166859 (v
nadaljevanju: posredovalna stranka)

in
ki ga zastopa

, maticna Stevilka: , ID-stevika za DDV:
(v nadaljevanju: prejemna stranka)

skleneta

DOGOVOR O NERAZKRIVANJU IN VAROVANJU INFORMACIJ
st.

1. clen
Posredovalna stranka zeli poslovno sodelovati s prejemno stranko, in sicer ima namen pri
prejemni stranki naroca izvedbo storitev svetovanja in pomodi pri implementaciji novih ali
spremembi obstojecih informacijskih storitev.

La izvedbo storitev se od obeh pogodbenih strank zahteva, da druga drugo seznanita z
dolocenimi informacijami, kot je dogovorjeno v nadaljevanju.

2. clen
Za namene tega dogovora se kot nzaupne informacije« Stejejo vse informacije v kakrsnikoli
obliki in vsebovane na kateremkoli mediju, ki jih ena stranka (»posredovalna stranka)
razkrije drugi stranki (wprejemna strankak) in za katere lahko prejemna stranka upraviceno
sklepa, da so zaupne informacije posredovalne stranke ali tretje osebe, zaradi vsebine ali
oznake, ki jo vsebujejo, zaradi okolisCin razkritja ali zaradi same narave posredovane
informacije. Posredovalna stranka bo samostojno dolocila, katere informacije in
dokumente bo razkrila prejemni stranki. V izogib dvomu se stranki dogovorita, da se za
zaupne informacije stejejo vse take razkrite informacije ene stranke tudi pred podpisom

tega dogovora zaradi poslovnega namena.

Prav tako se za zaupne informacije Stejejo vsi rezultati, ki nastanejo kot rezultat izvedenin
narocenih storitev.

3. Clen

Prejemna stranka se zavezuje, da zaupnih informacij ne bo kopirala ali jih uporabljala za
kakrSenkoli drugi namen kakor za poslovni namen izvedbe narocenih storitev. Razen v
kolikor ni s tem dogovorom posebej dogovorjeno, prejemna stranka z razkritiem ne bo
pridobila nikakrsnin pravic na zaupnih informacijah. Razen v kolikor ni s tem dogovorom
drugace doloCeno, se prejemna stranka zavezuje, da zaupnih informacij ne bo
posredovala tretji osebi, bodisi fiziCni osebi, podjetju, druzbi, zdruzenju bodisi kateremkoli
drugemu subjektu iz kakrsnegakoli razloga ali namena.
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4. clen
Prejemna stranka ne bo dekompilirala ali predrugacila informacijskih storitev, ki vsebujejo

zaupne informacije in ki so posredovane prejemni stranki v skladu s potfrebami izvedbe
narocenih storitev.

Prejemna stranka se zavezuje, da bo ustrezno hranila zaupne informacije druge stranke in
da bo sprejela vse take potrebne ukrepe za zavarovanje zaupnih informacij, vklju¢no z
vsemi takimi ukrepi, kijin uporablja za varovanje lastnih zaupnih informacij, in da se bo z
zaupnimi informacijami ravnalo in poslovalo na tak nacin, da se prepreci nepooblas¢eno
razkrivanje le-teh.

Prejemna stranka ne bo brez izrecnega predhodnega pisnega soglasja posredovalne
stranke uporabila, izrabila ali na kakrsenkoli drug nacin uporabila posredovanih zaupnih

informacij razen za uresniCevanje dogovorjenega poslovnega namena.

5. clen
Prejemna stranka brez predhodnega pisnega soglasja posredovalne stranke zaupnih
informacij ne sme posredovati tretji osebi.

Prejemni stranki je dovoljeno posredovati zaupne informacije druge stranke svojim
zaposlenim, zaposlenim v povezanih druzbah, zunanjim svetovalcem in podizvajalcem,
vendar le tistim osebam, ki v zvezi s poslovnim nhamenom in pogodbo za storitev potrebujejo
dostop do zaupnih informacij. Vse osebe, kiimajo dostop do zaupnih informacij, moragjo biti
seznanjene s tem dogovorom ter dejstvom, da jih le-ta pravno zavezuje. Na zahtevo
posredovalne stranke se prejemna stranka zavezuje zagotoviti ustrezna dokazila, da vse
osebe, ki so jim razkrite zaupne informacije posredovalne stranke, spostujejo zaveze iz tega
dogovora.

6. Cclen
Za namene tega dogovora se za zaupne informacije ne bodo Stele informacije, za katere
lahko prejemna stranka dokaze, da:
a) so bile prejemni stranki znane ali pa so bile javno dostopne, Se preden jih je prejela
od posredovalne stranke;
b) so ali postanejo javno dostopne, ne da bi Slo za dejanje ali opustitev, ki bi pomenila
krsitev tega dogovora;
c) jih je prejemna stranka prejela od tretje osebe, ki po vedenju prejemne stranke
nima obveznosti varovanja zaupnosti;
d) jih je prejemna stranka neodvisno razvila brez uporabe zaupnih informacij;
e) se morajo razkriti na podlagi odlocbe sodis€a ali drugega drzavnega organa v
skladu s predpisi.

v teh primerih mora prejemna stranka obvestiti posredovalno stranko pred posredovanjem
teh informacij in se zavezuje sprejeti vse take ukrepe, da se omeji razkritie na le najnujnejsi
obseg.

Na podlagi pisne zahteve posredovalne stranke, ki jo lahko poda kadarkoli, tudi po
prenehanju izvajanja storitev ali prenehanju poslovhega namena (odvisno, kaj od tega se
prej uresnicCi), se prejemna stranka zavezuje vrniti katerokoli posredovano pisno zaupno
informacijo in tudi vse eventualne kopije, skupaj s pisno izjavo prejemne stranke, da le-ta ni
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zavestno zadrzala v svoji lasti ali pod svojim nadzorom - posrednim ali neposrednim -
kakrsnekoli zaupne informacije ali kopije le-te.

7. clen
Stranki jamcita, da imata vsa ustrezna pooblastila za sklenitev tega dogovora in da sta
ustrezno ustanovljeni v skladu s predpisi drzave, v kateri sta ustanovljeni oz. v kateri imata
urejeno rezidentstvo. Posredovalna stranka jamci, da ima pravico razkritja v skladu s tem
dogovorom in da s posredovanjem zaupnih informacij ne krsi nobenega predpisa ali
drugega dogovora s tretjimi osebami. Posredovalna stranka na noben nacin ne zagotavlja,
da so zaupne informacije to€ne ali da so primerne za dolocen namen.

8. Cclen
Obveznost varovanja zaupnosti zaupnih informacij v skladu s tfem dogovorom obe stranki
zavezuje tudi po prenehanju izvajanja storitev naslednjih 5 left.

Prejemna stranka skladno z veljavnimi predpisi kazenske in materialne odgovornosti
odgovarja za vsako nepooblasceno razkritie zaupnih informacij posredovalne stranke,
pridoblienin na podlagi narocenih storitev oziroma zaradi uresniCitve dogovorienega

poslovnega namena.

Dolznost varovanja zaupnih informacij ne preneha tudi v primeru, da od pogajanj oz.
izvajanja narocenih storitev odstopi katera koli pogodbena stranka iz kakrsnegakoli razloga.

v primeru krditve varovanja zaupnih informacij se prejemna stranka zaveze placati
posredovalni stranki ne glede na dejansko skodo, ki je nastala posredovailni stranki,
pavsalno odskodnino v znesku 10.000,00 EUR v osmih dneh od prejema pisnega poziva
posredovalne stranke. Ce bi bila dejanska $koda visia od pavialne odikodnine, ima
posredovalna stranka pravico zahtevati tudi razliko do popolne odskodnine.

9. Cclen
Za ta dogovor velja pravo Republike Slovenije, ki se tudi uporablja za razlago njenih dolocb.

v primeru, da eno ali vec¢ dolocil tega dogovora postane neveljavno, nezakonito ali
neizvedljivo v kakrSnemkoli pogledu, ta neveljavnost, nezakonitost ali neizvedljivost ne bo
vplivala na nobeno drugo dolocilo tega dogovora in se bodo neveljavna, nezakonita ali

neizvedljiva doloCila tolmacila, kot da niso bila del dogovora in se bo dogovor izvajal,
kolikor je le mozno, v skladu z originalnimi pogoji in namenom.

Nobena od strank tega dogovora ne more prenesti tega dogovora v celoti ali posameznih
iz njega izvirajoCih pravic oz. narocenih storitev na tretjo osebo brez predhodnega pisnega
soglasja nasprotne stranke.

Morebitna nemoznost katere od strank, da uveljavi izpolnitev katere od obveznosti druge
stranke iz tega dogovora, se ne bo obravnavala kot odpoved pravici uveljavljati taksno
izpolnitev ali kateregakoli drugega dolocila tega dogovora.

Ta dogovor se lahko spreminja samo s pisnim dogovorom, ki ga podpisejo osebe,
pooblas¢ene, da nastopajo vimenu strank.

Vsa sporocila, zahteve ali druga komunikacija, ki se nanasa na ta dogovor, mora biti v pisni
obliki in sejo izro€a osebno ali se posilja priporoceno s povratnico, naslovljeno na stranko,
na naslov, naveden v glavi tfega dogovora, ali na naslov, ki ga sporoci ta stranka.
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Pogodbeni stranki soglasata, da bosta vse spore, nastale iz tega dogovora, resevali
sporazumno. V primeru, da se pogodbeni stranki ne bosta mogli sporazumeti, bo spore
resevalo pristojno sodisce v Celju.

10. clen

Skrbnika pogodbe po tem dogovoru sta:
- za posredovalno stranko: g.
- Za prejemno stranko: g.

Skrbnik pogodbe je dolzan spremljati potek izvajanja naroCenih storitev in postoriti vse

potrebno za realizacijo le-teh.
Skrbnik pogodbe nima pravice spreminjati pogodbenih obveznosti.

Morebitne spremembe skrbnikov pogodbe sta dolzni pogodbeni stranki javiti pisno v roku 3
(treh) dni.

11. clen
Pogodbeni stranki izjavljata, da v katerikoli fazi sklepanja pogodbe oz. izvajanja storitev
nobena pogodbena stranka niin ne bo ponudila, dala ali obljubila kakrsnokoli nedovolieno
korist kateremukoli zaposlenemu ter Clanu organov vodenja ali nadzora ali predstavniku,
posredniku organa ali organizacije iz javnega sektorja pri nasprotni pogodbeni stranki, za:
- pridobitev posla ali
- za sklenitev posla pod ugodnejsimi pogoiji ali
- za opustitev dolznega nadzora nad izvajanjem pogodbenih obveznosti ali
- za drugo ravnanje ali opustitev, s katerim je ali bi bila lahko nasprotni pogodbeni
stranki povzrocena Skoda ali omogocCena pridobitev nedovolijene koristi
kateremukoli zaposlenemu ter Clanu organov vodenja ali nadzora ali predstavniku,
posredniku organa ali organizacije izjavnega sektorja pri nasprotni pogodbeni
stranki.
V primeru krsitve ali poskusa kriitve te klavzule, je ze sklenjen dogovor nicen. V kolikor se
dogovor Se ni pricel uporabljati, se steje, da dogovor ni bil sklenjen.

12. clen
Ta dogovor stopi v veljavo z dnem podpisa obeh pogodbenih strank.

Ta dogovor je napisan v dveh (2) enakih izvodih, od katerih prejmeta obe pogodbe
stranki po en (1) izvod.

, dne Celje, dne

Prejemna stranka: Posredovalna stranka
ELEKTRO CELIJE, d.d.
Predsednik uprave
mag. Boris Kupec
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SPLOSNI POGOJI ZAGOTAVLJANJA SKLADNOSTI Z ZAHTEVAMI INFORMACIJSKE VARNOSTI ZA
POGODBENE IZVAJALCE

1. UV ODNE DOLOCBE ...ttt ettt et ee et e et et et e ees et eeeeeee et eeeteseteseeteaeeeeseeteseeseaeeseeeaseneena 36
2. VAROVANJIE PODATKOWV ...ttt et ettt e e e et e ee et et eseae e eseseaeseseseae e et eseaeseseseaeeeseseaeaeas 37
B FIZICNI DOSTOP ..ottt ettt ettt e et ee e et et e s et et e e e e et eseae e s eee e seseseaeeeseseaeaens 39
4. DOSTOP DO OMREZIA ..ottt et et et e e e e eae et et es et es et eeeeeseteseteneeeeeeeseseeeeeeaseaennas 39
5. SPREJEMLJIVA RABA INFORMACIISKIH SREDSTEV ...ttt ettt e s een e 40
6. GESLA ettt ettt ettt ettt a et ettt e e et et et et et ee e 41
7. ODNOSIE ZIZVAIALC ettt et ettt eee et e e ee et et e eee et et e e et eeeaea et eeeseaeeeeeeaeaeeeeseneaens 4]
8. POROCANUIE INCIDENTOW ...ttt eee et et et e et eeeee e et eseaeeeseseseeseseseaeseseseaeeeeesenes 42
D UPRAVLIANIE SPREMEMB. ...ttt ettt et et e e s e e et eseae e eeeeeaeseseseae e s eeeaeeeas 43
10. NEPREKINJENO POSLOVANUIE ...ttt ettt ee et et et et eaee et et eeeeeeeeeesee et eseseeeeeeseneaeeeseenas 44
11. ODSKODNINSKA ODGOVORNOST ...ttt ettt et et e et eseeeeeeseseseaeeseseaeseeseseseasesssenes 44
12, KONCNE DOLOCBE-.... ettt ettt et et et et eseseae et et esee et eseseeeeeeseseaeeseseseseeseseseaeesesenes 45
. UVODNE DOLOCBE

Splodni pogoji zagotavljanja skladnosti z zahtevami informacijske varnosti za pogodbene izvajalce
druzbe Elekiro Celije d.d. (v nadalievanju: splosni pogoji) opredeljujejo pogoje partnerskega
sodelovanje ter pravice in obveznosti izvajalca, dobavitelja ali drugega partnerja (v nadaljevanju:
izvajalec) in naroCnika Elekfro Celje d.d. (v nadaljevanju: narocnik) v zvezi z informacijsko varnostjo
ter varstvom podatkov.

Splosni pogoiji imajo znacaj pogodbe in so njen sestavni del, jo dopolnjujejo ter zavezujejo
pogodbeni stranki enako kot pogodba.

Splosni pogoji so priloga k pogodbi ali nabavnemu nalogu v primerih, ko izvajalec opravlja storitev
implementacije, nadgradnje ali vzdrzevanja IKT sistemov fer pri tem dostopa do informacijskin
sredstev ali podatkov narocnika.

lzvajalec izjavlja, da je seznanjen z vsebino splosnih pogojev in to vsebino v celoti sprejema:

a) s sklenitvijo pogodbenega razmerja (v primeru pogodbe),

b) s prijavo na poslano povprasevanje (v primeru nabavnega nalogal).
lzvajalec soglasa, da bo skladno s temi zahtevami in zakonodajo zagotavljal pogoje in ukrepe za
zagotovitev informacijske varnosti ter varstva podatkov in prepreceval morebitne zlorabe.
Stranki za vsako storitev v pogodbi ali nabavnem nalogu dogovorita:

a) tehnicniin poslovni opis storitev, ki jo zagotavlja izvajalec,
b) merila glede zahtevane ravni storitve (SLA),

c) obveznosti izvajalca, da bo izvajal storitve na nacin, s katerimi bo uposteval ukrepe za
zagotavljanje informacijske varnosti,

d) nacin dostopa do informacijskih virov,

e) odzivin poroCanje v primeru varnostnega incidenta,

f) zahteve po zagotavljanju neprekinjenega poslovanja,

g) dogovor o nerazkrivanju podatkov (NDA),

h) lastnistvo informacij ter intelektualno lastnino,

i) vracilo oz. uni¢enje sredstev (informacij) po koncu pogodbe,

j) odskodninski zahtevek zaradi morebitnega vpliva, ki ga povzroci izvajalec storitve.
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Narocnik ima sprejeto politiko varovanja in zascite podatkov, ki predstavlja okvir za zagotavljanje
informacijske varnosti pri narocniku. Z informacijskimi varnostnimi politikami dopolnjuje politiko
varovanja in zascite podatkov z varnostnimi zahtevami in pravili za posamezno podrocje.

Preko kontaktne osebe na pogodbi ali nabavnem nalogu (v nadaljevanju: pooblas€ena oseba), se
izvajalec po potrebi podrobneje seznani s specificno varnostno politiko za izbrano podrocie,
podrocCnimi pravili ali posameznimi navodili:

* Zbrane informacijske varnostne politike DNo-1025

«  Pravilnik o upravljanju varnostnih incidentov DNo-1003

«  Pravilnik o varovanju osebnih podatkov DNo-1005

* lIzjava o pogojih uporabe oddalienega dostopa OB-1052

. VAROVANIJE PODATKOV
IZVAJALEC MORA PRI SVOJEM DELU UPOSTEVATI PRAVILA, KI SO POMEMBNA ZA VARNOST PODATKOV NAROCNIKA ZARADI
TVEGANJA IZGUBE, RAZKRITJA ALl ZLORABE POSAMEZNIH SKUPIN PODATKOV.

Izvajalec mora:
a) Biti seznanjen s pravili za varno ravnanje s podatki v upravljanju narocnika in jih glede na
dodeljeno stopnjo zaupnosti pri svojem delu upostevati.

b) Varovati in zascititi podatke pred nepooblas¢enim dostopom, razkritiem, spreminjanjem
in izgubo glede na stopnjo zaupnosti.

c) Upostevati navodila za varovanje podatkov, ki se pri narocniku zbirajo, urejajo,
obdelujejo, spreminjajo, shranjujejo, posredujejo ali uporabljajo.

d) Zagotoviti zaupnost obcutljivih podatkov v primeru posiljanja preko elektronske poste,
interneta ali javnih omrezij.

e) Varovati podatke pred razkritiem tretjim osebam pri osebnih ali telefonskinh pogovorih ali
posiljanjem po elekironski posti.

f) Zaposlenim omogociti dostop samo do obsega obcutljivih podatkov, ki je nujno
potreben za njihovo delo.

g) Zagotoviti, da pri delu z obcutljivimi podatki naroCnika sodelujejo samo zaposleni ali
podizvajalci, ki so:

. pogodbeno ali s posebno izjavo zavezani k varovanju obcutljivinh podatkov s
katerimi se seznanijo pri svojem delu pri narocniku, tudi po prenehanju
pogodbenega razmerja.

. strokovno usposobljeni za svoje delo.

h) Vsak sum zlorabe ali izgube podatkov prijaviti kot varnostni dogodek pooblasceni osebi
narocnika.

Izvajalec ne sme:

a) Ogrozati varnosti informacij in podatkov narocnika.

b) Dostopati do podatkov za katere nima poslovne potrebe ali pooblastil.

c) Na nepooblas¢en nacin pridobiti v posest obcutljivin podatkov.

d) Razkriti obcutljivin informacij nepooblasc¢enim osebam.

e) Posredovati ali iznasati obcutljivih podatkov iz podjetja brez predhodnega pisnega

dovoljenja pooblaicene osebe.
Dodatno

V kolikor izvajalec za narocnika obdeluje osebne podatke je izvajalec dolzan izvajati naslednje:
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Zagotavljati psevdonimizacijo in Sifriranje osebnih podatkov.

Lagotavljati stalno zaupnost, celovitost, dostopnost in odpornost sistemov in storitev za
obdelavo.

Zagotavljati razpoloZzljivost in dostop do osebnih podatkov v primeru fizicnega ali
tehni¢nega incidenta.

Zagotavljati postopke rednega testiranja, ocenjevanja in vrednotenja ucinkovitosti
tfehnicnih in organizacijskih ukrepov za zagotavljanje varnosti obdelave.

V skladu z odlocitvijo naroCnika ali po zakljucku dogovorjene storitve mora izvajalec izbrisati
ali vrniti vse prejete osebne podatke v zvezi z obdelavo ter uniciti obstojeCe kopije, razen,
Ce veljavni evropski, slovenski ali drug pravni akt drzave Clanice, ki zavezuje izvajalca in
katerega doloCbe so enakovredne zakonom in neposredno uporabljive ali neposredno
ucCinkovite, predpisuje obvezno hrambo ali shranjevanje osebnih podatkov.

lzvajalec pomaga narocniku pri:

a. izpolnjevanju obveznosti narocnika glede varstva osebnih podatkov in se
posebej obveznosti iz Clenov 32. do 36. Splosne uredbe o varstvu podatkov;
b. odgovorih na zahteve za uresniCevanije pravic posameznika, na katerega se

nanasajo osebni podatki.

Ob upostevanju narave obdelave izvajalec pomaga narocniku z ustreznimi fehnicnimi in
organizacijskimi ukrepi.

Izvajalec lahko osebne podatke obdeluje izklju¢no po dokumentiranin (pisnin) navodilih
narocnika, vklju¢no glede prenosov osebnih podatkov v fretjo drzavo ali mednarodno
organizacijo, razen ¢e to od njega zahteva veljavni evropski, slovenski ali drug pravni akt
drzave Clanice, ki zavezuje izvajalca in katerega doloCbe so enakovredne zakonom in
neposredno uporabljive ali neposredno ucinkovite. V slednjem primeru izvajalec o tej pravni
zahtevi pred obdelavo podatkov obvesti narocnika kot upravljavca, razen e zadevni
pravni akt prepoveduje takino obvestilo na podlagi pomembnih razlogov v javnem
interesu.

Ob zaznanem varnostnem incidentu na podrocCju obdelave osebnih podatkov je izvajalec
dolzan skladno s Splosno uredbo o varstvu podatkov naroCnika obvestiti najkasneje v 24
urah.

Izrazoslovje

a) Klasificiran podatek je podatek z doloceno stopnjo zaupnosti, ki jo doloci naroCnik.

b) Obcutljivi podatek je podatek, katerega razkritje aliizguba bi povzrocila Skodo narocniku;
mednje Stejemo spodaj nastete:

. Osebni podatek je kateri koli podatek, ki se nanasa na posameznika, ne glede na
obliko, v kateri je izrazen.
. Zaupni podatek je podatek, ki je razglasen za uradno ali poslovno skrivnost, ker so

tako pomembni, da bi z njihovim razkrivanjem lahko nastale Skodljive posledice za
delovanje narocnika.

. Poslovna skrivnost je podatek, ki je za naroCnika posebnega pomena pri
doseganju njenih gospodarskih in drugih prednosti. Poslovna skrivnost zajema nerazkrito
strokovno znanje, izkusnje in poslovne informacije; je skrivnost, ki ni sploSno znana ali lahko
dosegljiva osebam terima trzno vrednost.

. Tajni podatek skladno z Zakonom o tajnih podatkih (ZTP).

Podrobnejse informacije lahko izvajalec pridobi pri pooblaséeni osebi in so na voljo pod:

Politika varovanja podatkov
Politika doloCanja obcutljivosti podatkov
Politika posredovanja in iznosa podatkov
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. FIZICNI DOSTOP

IZVAJALEC MORA PRI SVOJEM DELU UPOSTEVATI KONTROLNE SISTEME S POMOCJO KATERIH NAROCNIK VARUJE POSAMEZNE
PROSTORE V PODJETJU PRED VSTOPOM NEPOOBLASCENIH OSEB, POZAROM, POPLAVO, EKSPLOZIJO, MOTNJAMI V ELEKTRICNI
NAPELJAVI IPD., ZARADI ZAGOTAVLJANJA VARNOSTI PODATKOV IN OPREME, Kl JE NAMESCENA V TEH PROSTORIH.

Izvajalec mora:

a) Biti seznanjen z internimi dokumenti varovanja in vstopanja v prostore podjetja in jih pri
svojem delu upostevati.

b) Upostevati pravila varovanja podatkov v poslovnih prostorin podjetja v skladu z dobrimi
praksami fizi€nega varovanja (zaklenjena pisarna, pospravljena miza,..).

c) Upostevati pravila varnega hranjenja nosilcev podatkov (papirni, elektronski mediji, ...) z
obcutliivimi podatki, da fi niso dostopni nepooblascenim osebam.

d) Upostevati, da mora biti gibanje v prostorih podjetja povezano z namenom obiska in, da

ne sme bifi sam nenadzorovano v prostoru z informacijsko opremo ali zaupnimi podatki,
Ce to ni predhodno dogovorjeno s pogodbo.

e) Vsak vstop v varovane prostore zabeleziti v poselbben dnevnik vstopov.

f) Vsak sum zlorabe dali kriitve fiziinega dostopa v posebne varovane poslovne prostore
prijaviti kot varnostni dogodek pooblasceni osebi.

Izvajalec ne sme:

a) Pustiti v Casu svoje odsofnosti dokumentov in elekironskin medijev z obcutljivimi podatki
nenadzorovanih (npr. na mizi).

b) Vstopati v posebne varovane poslovne prostore brez spremstva pooblas¢ene osebe
tega prostora, Ce fo ni predhodno dogovorjeno s pogodbo.

c) Vnasati v prostore podjetja lahko vnetljivin snovi in pirotehni¢nih sredstev.

Podrobnejse informacije lahko izvajalec pridobi pri pooblasceni osebi in so na voljo pod:

J Politika varovanija prostorov in IKT opreme
J Politika Ciste mize in temnega zaslona
. DOSTOP DO OMREZJA

IZVAJALEC MORA PRI DOSTOPANJU DO INFORMACIJSKEGA OMREZJA NAROCNIKA UPOSTEVATI PRAVILA ZA VAREN IN
NADZOROVAN DOSTOP. IZVAJALEC SE LAHKO POVEZE V OMREZJE PODJETJA TER DOSTOPA DO INFORMACIJSKIH STORITEV LE V
PRIMERU, CE ZADOSTI VARNOSTNIM ZAHTEVAM NAROCNIKA.

Izvajalec mora:

a) Pridobiti iziavo o pogojih uporabe oddaljenega dostopa.

b) Biti seznanjen z navodili pravilne rabe informacijskega omrezja in oddalienega dostopa
ter jih pri svojem delu stalno upostevati.

c) Zagotoviti fizicno varnost naprave, preko katere lahko oddaljeno dostopa v
informacijsko omrezje narocnika.

d) Zagotoviti, da so vse naprave, ki se povezujejo v informacijsko omrezje naroCnika
ustrezno vzdrzevane ter imajo namesceno azurno zascito proti skodljivi kodi.

e) Vsak sum zlorabe ali krsitve uporabe oddaljenega dostopa v omrezje narocnika prijavifi

kot varnostni dogodek pooblasceni osebi narocnika.
Izvajalec ne sme:

a) Omogociti tretji osebi nepooblas¢eno upravljanje z napravo, s katere je mogol dostop
do omrezja podjetja.
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b) Omogociti tretji osebi uporabo oddaljenega dostopa do omrezja podjetja.

c) Razkrivati fretjim osebam tehnologije in nacinov, s katerimi je omogocen oddaljen
dostop do omrezja narocnika.

d) Dostopati do omrezja podjetja brez podpisane izjave o pogojih uporabe oddalienega
dostopa.

e) Nenamensko uporabljati omrezne informacijske vire narocnika ter povzrocati skodljiv

vpliv na informacijsko omreZzje narocnika.

NAROCNIK LAHKO ZA NAMEN ZAGOTAVLJANJA REVIZIJSKE SLEDI, BELEZI IN SNEMA ODDALJENE
(VPN) POVEZAVE V POSLOVNO OMREZJE NAROCNIKA.

Podrobnejse informacije lahko izvajalec pridobi pri pooblaséeni osebi in so na voljo pod:

+ Politika za dostop v IKT omreZje in politika nadzora dostopa
+ Politika oddaljenega dostopa in mobilninh naprav
* lIzjava o pogojih uporabe oddalienega dostopa OB-1052

. SPREJEMLIJIVA RABA INFORMACIJSKIH SREDSTEV
IZVAJALEC MORA PRI SVOJEM DELU UPOSTEVATI SPREJEMLIIVO RABO INFORMACIJSKIH SREDSTEV V INFORMACIJSKEM

SISTEMU NAROCNIKA, KAR PREDSTAVLJA TEMELJ ZAGOTAVLJANJA INFORMACIJSKE VARNOSTI. NEUSTREZINA RABA
INFORMACIJSKIH SREDSTEV PREDSTAVLJA TVEGANJE ZA INFORMACIJSKI SISTEM NAROCNIKA.

Izvajalec mora:

a) Spostovatiin varovati zasebnost zaposlenih pri narocniku.
b) Z odgovornim ravnanjem:
o zmanjsati tveganje za izgubo ali razkritje obcutljivin podatkov
nepooblascenim osebam,
o ohranjati varnost in celovitost informacijskih sistemov in naprav, na katerih se
hranijo ali obdelujejo podatki.
o ohranjati fizi€no varnost informacijskin sredstev in podaftki.
c) Dostopati do dodeljenih informacijskin sredstev in podatkov le s svojim uporabniskim
imenom.
d) Uporabljati izklju¢no dodeljene IKT vire in podatke, za katere ima pooblastilo za dostop.
e) Prepreciti dostop do informacijskih sredstev nepooblas¢enim osebam.
f) Poskrbeti za fizi€no varnost opreme in prostora pri delu na daljavo.
g) Upostevati postopke in navodila za izvedbo sprememb informacijskin sredstev.
h) Ustrezno zascititi vsebino na prenosnih medijih, katero razkritje bi lahko imelo materialne
ali druge posledice za naroCnika (geslo, Sifriranje podatkov).
i) Pri posredovanju podatkov z uporabo elektronskin medijev zagotoviti, da se prepredi

vsakrsno nepooblasceno branje, kopiranje ali spreminjanje podatkov.

i Ob vsakem sumu zlorabe informacijskega sredstva nemudoma prijaviti varnostni
dogodek pooblasceni osebi naroCnika.

Izvajalec ne sme:

a) Omogociti nepooblascen dostop, unicenje ali spremembo podatkov na informacijskih
sredstvih.
b) Uporabljati informacijskin sredstev na nacin, ki so v neskladju z varnostnimi politikami
narocnika.
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c) Nepooblasceno razkrivati programske opreme, tehnicnih informacij, Sifrirnin metod ali
tehnologije narocnika.

d) Krsiti pravic intelektualne lastnine narocnika ali tretjih oseb.

e) Zaganjati programov in odpirati datotek, za katere ni preprican, Cemu sluzijo ali ni
preprican o njenem izvoru.

f) Samovoljno spreminjati namesceno programsko opremo brez vednosti skronikov
sistemov.

a) VkljuCevati naprav v omrezje narocnika, Ce sumi na nepravilno delovanje namescene
programske opreme ali morebitno okuzbo z zZlonamerno kodo.

h) Z neodgovorno rabo ogrozati varnosti in celovitosti informacijskih sistemov in naprav, na

katerih se hranijo ali obdelujejo podatki narocnika.

Izrazoslovje

Sifriranje (enkripcija) je postopek pri katerem odprto sporocilo spremenimo v prikrito sporocilo. S
Sifriranjem varujemo obcutljive podatke pred razkritiem nepooblascenim osebam.
Podrobnejse informacije lahko izvajalec pridobi pri pooblas€eni osebi in so na voljo pod:

qa) Politika sprejemljive rabe KT virov
b) Politika proftivirusne zascite
c) Politika upravljanja sprememb

. GESLA

IZVAJALEC MORA PRI SVOJEM DELU UPORABLJATI USTREZNA GESLA, SAJ SO TA KLJUCNI GRADNIK INFORMACIJSKE VARNOSTI.
SLABO IZBRANA ALI VAROVANA GESLA SO LAHKO VZIROK ZA ZLORABO INFORMACIJSKE VARNOSTI.

Izvajalec mora:

qa) Biti seznanjen z navodili in jih upostevati, Se zlasti kar se fice nacina dolocitve gesla in
njegove menjave.

b) Skrbno varovati svoja gesla in jih ob menjavi nadomestiti z novimi.

c) Uporabljati lastna uporabniska imena za prijavo v omrezje, sistem ali v aplikacije, ki so jim
bila dodeljena s strani narocnika.

d) Ob vsakem sumu zlorabe, nemudoma spremeniti geslo in ob tem prijaviti varnostni

dogodek pooblasceni osebi naroCnika.
Izvajalec ne sme:

a) Deliti (razkrivati) svojih gesel in drugih dostopov nepooblas¢enim osebam.
b) Uporabljati tujega uporabniskega imena / gesla.
c) Hraniti gesel v nesifrirani obliki na mestu, ki bi bila lahko dostopna tretjim osebam.

Podrobnejse informacije lahko izvajalec pridobi pri pooblas¢eni osebi in so na voljo pod:

+ Politika gesel

. ODNOSI Z IZVAJALCI

SPLOSNI POGOJI DOLOCAJO POSTOPKE UPRAVLJANJA KAKOVOSTI IN VARNOSTI IZVAJANJA STORITEV IZVAJALCA, S KATERIMI
NAROCNIK DOSEZE, DA IZVAJALEC IZVAJA DOGOVORJENO RAVEN STORITEV IN ZAGOTAVLJA USTREZNO RAVEN VAROVANJA
INFORMACL.

Izvajalec mora:

a) Sodelovanje opredeliti s pogodbo ali nabavnem nalogu, v kateri se opredeli najman;
opis storitev in predvideni rok oziroma Casovni termin trajanja opravljanja teh storitev.
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b) lzvajati storitve na nacin, da prepreci:
o izgubo, unicenje ali zlorabo podatkov, o
poskodovanje, zlorabo ali izpad delovanja IKT sistema, o
krajo programske ali strojne opreme, o krienje

zakonodaje, o neupostevanje varnostninh politik.

c) Poskrbeti za ustrezno raven varovanja obcutljivih podatkov.

d) Zagotoviti ustrezen dostop do tistih podatkov, ki so bili predhodno dogovorjeni.

e) Ob zaznavi varnostnega incidenta, fega nemudoma prijaviti pooblasceni osebi
narocnika.

Izvajalec ne sme:

a) lzvajati storitev, ki niso v skladu s podpisano pogodbo ali nabavnem nalogu.
b) Dostopati do prostorov, podatkov, aplikacij ali IKT infrastrukture, ki niso v sklopu
pogodbenih obveznosti.

Dodatno

i lzvajalec naj za izvajanje nalog uporablia mednarodno uveljavljeno opremo priznanih
izvajalceyv ter storitve uveljavijenih in preverjenih dobaviteljev (kakovost storitev, tehnoloska
usposobljenost, financna frdnost in podobno).

ii. lzvajalec mora naroCniku zagotoviti vse informacije (podatki, dokumenti, pregledi, izpisi),
poirebne za dokazovanje izpolnjevanja obveznosti iz Splosne uredbe o varstvu podatkov
(GDPR).

iii. Za izvajanje nalog po pogodbi sme izvajalec uporabljati samo podizvajalce, ki so doloceni
v pogodbi. V kolikor v pogodbi podizvajalci niso doloCeni, potrebuje pisno soglasje

narocnika.
iv. Izvajalec mora voditi seznam vseh pooblascenih oseb za izvajanje narocenih storitev.
V. NaroCnik ima pravico nadzora izvajalca ter morebitnin podizvajalcev nad izvajanjem

oziroma spostovanjem veljavnih evropskih in slovenskih predpisov ter mednarodnih
standardov pri izvajanju te pogodbe. Nadzor se lahko opravlja izklju¢no glede izvajanja te
pogodbe z namenom varovanja inferesov narocnika ter interesov koncnih strank in
javnega interesa.

Vi. Nadzor izvaja oseba dolocena s strani narocnika, ki je pri opravljanju nalog nadzora v
okviru poobilastil po pogodbi samostojna.

Vi, Ce se pri nadzoru upravljanja nalog ugotovi kriitev veljavnih predpisov, standardov,
pogodbe oz. nabavnega naloga ali teh splosnih pogojev, ima pravico in dolznost v
primeru manj$e nepravilnosti opozoriti izvajalca na nepravilnost ali v primeru vecje
nepravilnosti odrediti ukrepe za odpravo nepravilnosti in pomanikljivosti v roku, ki ga doloci
v soglasju z izvajalcem.

vii.  Ce v pogodbi ni drugace opredelieno, je narocnik dolzan placati strosek sodelovanja
izvajalca pri nadzoru po opravljenih ¢lovek/urah, razen v primeru, Ce je prislo do incidenta
zaradi razlogov na strani izvajalca.

Podrobnejse informacije lahko izvajalec pridobi pri pooblaséeni osebi in so na voljo pod:

+ Politika za odnose z zunanjimi pogodbenimi izvajalci

. POROCANJE INCIDENTOV
IZVAJALEC JE DOLZAN PRI IZVAJANJU DEL V PROSTORIH ALI INFORMACIJSKEM SISTEMU NAROCNIKA UPOSTEVATI PRAVILA TER
IZVESTI ZAHTEVANE AKTIVNOSTI POROCANJA V PRIMERU ZAZNAVE INCIDENTA INFORMACIJSKE VARNOSTI.
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Izvajalec mora:

a) Biti seznanjen s politiko upravljanja incidentov informacijske varnosti in nacinom prijave
incidenta.
b) Spremljati in evidentirati vsak informacijski varnostni incident, torej vsak dogodek, ki ima

za posledico:

* Izgubo celovitosti, razpoloZljivosti ali zaupnosti podatkov, informacijskega sistema,
njegovega dela oz. storitev.

+ Razkritie obcutljivih podatkov aliizgubo oz. nezazeleno spremembo podatkov.

+ PoSkodbo aliizgubo opreme in sredstev.

* Krienje veljavne zakonodaje, informacijske varnostne politike, veljavnih internin aktov
ali pogodbenih dolocil.

c) Porocati o domnevnih ali dejanskih incidentin informacijske varnosti pooblasceni osebi,
zaradi zagotavljanja pravocasnih in ustreznin ukrepov za zmanjSanje tveganjin
morebitne skode, ki lahko prizadene posameznike in/ ali narocnika.

d) Zagotoviti, da se pooblasceni in strokovno usposobljeni zaposleni odzovejo na vsak
informacijski varnostni dogodek ter izvedejo vse potrebne ukrepe za zmanjsanje posledic
dogodka.

Izrazoslovje

Incident informacijske varnosti je mogoce opredeliti kot vsak dogodek , ki predstavlja potencialno
ali dejansko groznjo zaupnosti, celovitosti ali razpoloZzljivosti informacij, informacijskin sredstev in/ali
osebnih podatkov.

Podrobnejse informacije lahko izvajalec pridobi pri pooblas€eni osebi in so na voljo pod:

» Politika upravljanja incidentov informacijske varnosti
*  Pravilnik o upravljanju varnostnih incidentov

. UPRAVLJANJE SPREMEMB

IZVAJALEC MORA PRI IZVAJANJU AKTIVNOSTI PRI NAROCNIKU UPOSTEVATI ZAHTEVE ZA UPRAVLJANJE SPREMEMB V
INFORMACIISKIH SISTEMIH IN APLIKACIJAH NA NACIN, DA PREPRECI NENACRTOVANE PREKINITVE STORITEV OZ. ZMANJSA VPLIV
SPREMEMB NA OSTALE STORITVE.

Spremembe informacijskih resitev pri naroCniku, lahko izvirgjo iz:

J razloga za izboljSavo ali uvedbo nove resitve,
. odprave napake na informacijski resitvi.

Izvajalec mora:
a) Zagotoviti, da so vse izvedene spremembe v informacijskem okolju nacrtovane, potriene in
izvedene kot je pricakovano.

b) Vsako spremembo ustrezno dokumentirati na nacin, da se opredelijo vzroki spremembe in
bistvene dopolnitve ter se skladno s spremembami dopolni oziroma drugace popravi
projekitna dokumentacija.

c) Spremenjeno informacijsko resitev namesti potem, ko jo skrbnik pogodbe ali nabavnega
naloga narocnika potrdi in dovali.

d) Vsako nenacrtovano spremembo sporociti pooblasceni osebi.

Podrobnej$e informacije so na voljo pod:

+ Politika upravljanja sprememb
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. NEPREKINJENO POSLOVANJE
IZVAJALEC MORA UPOSTEVATI ZAHTEVE NAROCNIKA PO UREDITVI UPRAVLJANJA NEPREKINJENEGA POSLOVANJA. S TEMI

ZIAHTEVAMI IMANJSAMO VPLIV NEPRICAKOVANIH DOGODKOV I USTREZINIM NIZANJEM TVEGANJA, ZAGOTAVLJAMO
UCINKOVITE POSTOPKE ZA POVRNITEV V NORMALNO DELOVANJE IN POVECAMO SPOSOBNOST IN ODPORNOST NAROCNIKA
NA NEPRICAKOVANE DOGODKE.

Izvajalec mora:

a) Biti seznanjen z zahtevami komuniciranja in poro€anja v primeru incidenta.

b) Zagotoviti ustrezno azurirano projekino dokumentacijo s pomocjo katere se lahko
povrne storitev v dogovorjenih Casih.

c) Sodelovati pri izvajanju neprekinjenega poslovanja storitev narocnika ter skupaj s
pooblascenimi osebami opredeliti postopke izvajanja storitev v izrednih razmerah.

d) Vsak incident, ki povzrocCi prekinitev ali izpad delovanja informacijskega sistema ali

storitve, prijaviti pooblasceni osebi.
Dodatno

V kolikor izvajalec za narocnika zagotavlja informacijske resitve, ki so za naroCnika bistvenega
pomena je dolzan zagotavljati veljaven nacrt neprekinjenega poslovanja, katerega namen je
zagotavljafi pogodbeno opredelieno delovanje storitev in dolociti ukrepe za prepreCevanje
prekinitve poslovnih storitev.

Nacrt mora vsebovati najmanj naslednje vsebine:

J predvidene prve korake v primeru izrednega dogodka,

. nacrt komuniciranja za primere izrednih dogodkov,

. nacrt obnovitve za primere izrednih dogodkov,

J periodicno preverjanje nacrta neprekinjenega poslovanja (vsaj enkrat letho oziroma ob

vsaki vecji spremembi).

Izrazoslovje

Neprekinjeno poslovanje je mogoce opredeliti kot sposobnost narocnika, da nadaljuje z
zagotavljanjem kriti¢nih procesov in bistvenih storitev v dogovorjenin casovnih okvirih z vnaprej
doloceno zmogljivostjo med motnjo.

Nacrt neprekinjenega poslovanja predstavlja dokumentirane informacije, ki pomagajo naro&niku,
da se ustrezno odzove na motnje in nadaljuje z zagotavljanjem kritiCnih procesov in bistvenih
storitev v skladu s cilji neprekinjenega poslovanja.

PodrobnejSe informacije so na voljo pod:

J Politika upravljanja neprekinjenega poslovanja

. ODSKODNINSKA ODGOVORNOST

Zahteve odskodninske odgovornosti so v primeru pogodbenega razmerja dolocene v krovni
pogodbi.
V primeru, da se storitev izvaja na podlagi nabavnega naloga veljagjo spodaj navedena dolocila:
a) lzvajalec skladno z veljavnimi predpisi Republike Slovenije odskodninsko odgovarja
narocniku za vsako povzroceno skodo ali nepooblasc¢eno razkritie obcutljivih informacij
pridoblienih na podlagi dogovorjenega poslovnega sodelovanja.
b) Stranki soglasata, da lahko narocnik od izvajalca v primeru krsitve uveljavlja odskodnino za
dejansko izkazano skodo.

c) Narocnik v fem primeru izstavi obracun nastale Skode ali pogodbene kazni, izvajalec pa se
obvezuje, da bo nastalo Skodo ali pogodbeno kazen placal v roku 15 dni od izstavitve
obracuna na podlagi utemeljene zahteve.
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. KONCNE DOLOCBE

Dolocila teh splosnih pogojev stopijo v veljavo z dnem, ko stranki podpiSeta pogodbo ali nabavni
nalog.
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PONUDBA (OBR-6q)

poln naslov (firma in naslov firme)

TRR: e-posta:
Davcna §t.: Tel. st.:
Mati¢na §t.: Fox. §t.:
Zakoniti zastopnik: Kontak. oseba:
Podpisnik pogodbe:

Skrbnik pogodbe:

Na podlagi pozitivhe zakonodaje zadevnega podrocja dajemo:

PONUDBO st

za predmet javnega narocila:

NADGRADNJA KIBERNETSKE VARNOSTI IN ETHERBET VOZLISC

BLAGO PO SKLOPIH
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SKLOP 1: NADGRADNJA KIBERNETSKE VARNOSTI S SISTEMOM ADS ZA IT

s ponudbeno ceno EUR (skupni znesek brez DDV)

Rok placila: 30 dni od datuma prevzema opreme oz. opravljene storitve in dneva prejema
pravilno izstavljenega racuna

Rok dobave strojne in programske opreme: (max. 20) dni od podpisa pogodbe
Rok izvedbe storitve: (max. 120) dni od podpisa pogodbe
Garancijska doba: (min. 36) mesecev za strojno opremo in programsko

opremo in izvedeno storitev

in se zavezujemo, da ponudbe v Casu njene veljavnosti ne bomo umaknili ali kakor koli
spremenili, razen v primeru dolocenih pogajanj z narocnikom.

Veljavnost ponudbe 90 dni od dneva roka za oddajo ponudbe.

Kraj in datum:

Podpis odgovorne osebe:

Priloga: ponudbeni predracun s skupno ponudbeno ceno brez DDV;

SKLOP 2: NADGRADNJA KIBERNETSKE VARNOSTI S SISTEMOM ADS ZA OT

s ponudbeno ceno EUR (skupni znesek brez DDV)

Rok placila: 30 dni od datuma prevzema opreme oz. opravljene storitve in dneva prejema
pravilno izstavljenega racuna

Rok dobave strojne in programske opreme: (max. 20) dni od podpisa pogodbe
Rok izvedbe storitve: (max. 120) dni od podpisa pogodbe
Garancijska doba: (min. 36) mesecev za strojno opremo in programsko

opremo in izvedeno storitev

in se zavezujemo, da ponudbe v Casu njene veljavnosti ne bomo umaknili ali kakor kol
spremenili, razen v primeru dolocenih pogajanj z narocnikom.

Veljavnost ponudbe 90 dni od dneva roka za oddajo ponudbe.

Kraj in datum:

Podpis odgovorne osebe:

Priloga: ponudbeni predracun s skupno ponudbeno ceno brez DDV

Zadeva: NADGRADNJA KIBERNETSKE VARNOSTI IN ETHERNET VOZLISC 47

St. IN-29/2021-NMV
Narocnik: Elektro Celje, d. d., Vrunc¢eva 2a, 3000 Celje




SKLOP 3: NADGRADNJA ETHERNET VOZLISC

s ponudbeno ceno EUR (skupni znesek brez DDV)

Rok placila: 30 dni od datuma prevzema opreme oz. opravljene storitve in dneva prejema
pravilno izstavljenega racuna

Rok dobave strojne in programske opreme: (max. 20) dni od podpisa pogodbe
Rok izvedbe storitve: (max. 120) dni od podpisa pogodbe
Garancijska doba: (min. 36) mesecev za strojno opremo in programsko

opremo in izvedeno storitev

in se zavezujemo, da ponudbe v Casu njene veljavnosti ne bomo umaknili ali kakor koli
spremenili, razen v primeru dolocenih pogajanj z narocnikom.

Veljavnost ponudbe 90 dni od dneva roka za oddajo ponudbe.

Kraj in datum:

Podpis odgovorne osebe:

Priloga: ponudbeni predracun s skupno ponudbeno ceno brez DDV
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PONUDBENI PREDRACUN (OBR-6b)
Ponudbeni predracun v elektronski obliki v Excelovi preglednici je priloga predmetne
dokumentacije.

Navodila glede izpolnitve in predlozitve ponudbenega predracuna na obrazcu (OBR-6b)
so v tocki 5.2 te dokumentacije.

Zadeva: NADGRADNJA KIBERNETSKE VARNOSTI IN ETHERNET VOZLISC 49

St. IN-29/2021-NMV
Naroc¢nik: Elektro Celje, d. d., VrunCeva 2a, 3000 Celje




e

GARANCIJA ZA DOBRO IZVEDBO POGODBENIH OBVEZNOSTI (OBR-7b)

Garant:

Ponudnik:
Upravicenec: ELEKTRO CELJE, d.d., VrunCeva ulica 2A, 3000 Celje

Krajin datum:

Garancija St...cceeeeeeenns

V skladu s pogodbo

(naziv pogodbe, stevilka pogodbe, datum)

sklenjeno med upravicencem in ponudnikom za
(predmet pogodbe)

je  ponudnik dolzan dobaviti naslednje blago (opraviti naslednje  storitve):

v skupni vrednosti: EUR (z besedo: ), v roku

(dni, mesecev) v koliCini in kvaliteti, opredeljeni v citirani pogodbi.

Kot garant se s to garancijo nepreklicno obvezujemo, da bomo v roku 15 dni, po prejemu
upravicenceve pisne zahteve za placilo z izjavo v kateri je zatrjievano, da ponudnik svoje
pogodbene obveznosti ni izpolnil v dogovorjeni kvaliteti, koliCini in rokih, opredeljenih v
zgorqj citirani pogodbi, upravicencu izplacali katerikoli znesek do visine garancijskega
zneska (5 % pogodbene vrednosti z DDV), ki znasa EUR
(z besedo: ).

Nasa obveza velja tudi v primeru delne izpolnitve pogodbene obveznosti, e dobavljeno
blago (opravljena storitev) tudi delno ne zadostuje pogodbenim zahtevam.

Zahtevek za unovcitev garancije mora biti predlozen garantu in mora vsebovati:

1.  pisno zahtevo upraviCenca za unovcenje garancije z izjavo v skladu z zgornjim
odstavkom in

2. Garancijo §t. ......... [oveirnnns vklju€no z vsemi morebitnimi dodatki k tej garanciji

Ta garancija se znizuje za vsak, po tej garanciji unovceni znesek. UpraviCenec ima pravico
unovciti celotho bancno garancijo.

Ta garancija velja se najmanj 30 dni po poteku veljavnosti oz. izpolnitve vseh obveznosti iz
cit. Pogodbe, vendar pa najkasneje do vkljucno . Po poteku navedenega roka
garancija ne velja ve¢ in nasa obveznost avtomaticno ugasne, ne glede na to, ali je
garancija vrnjena.

Ta garancija ni prenosljiva. Morebitne spore med upravicencem in garantom resuje stvarno
pristojno sodisCe po sedezu upravicenca.

Za to garancijo veljajo Enotna pravila za garancije na poziv (EPGP) revizija iz leta 2010,
izdana pri MTZ pod §t. 758.

Garant

(zig in podpis)

Zadeva: NADGRADNJA KIBERNETSKE VARNOSTI IN ETHERNET VOZLISC 50

St. IN-29/2021-NMV
Narocnik: Elektro Celje, d. d., Vrunc¢eva 2a, 3000 Celje




e

GARANCIJA ZA ODPRAVO NAPAK V GARANCIJSKEM ROKU (OBR-7c)

Garant:

Ponudnik:

Upravicenec: Elektro Celje, podjetje za distribucijo elekiricne energije, d.d., Vrunceva 2aq,
Celie

Kraj in datum:

Garancija St..ccveeeeeeennns

V skladu s pogodbo

(naziv pogodbe, stevilka pogodbe, datum)
sklenjeno med upravicencem in ponudnikom za

(predmet pogodbe)
v vrednosti EUR (z besedo: ), je ponudnik dolzan po
opravlieni primopredaji v garancijskem roku odpraviti vse ugotovljene pomanikljivosti oz.
servisirati opremo in dobavljati brezplacno nadomestne dele, skladno z dolocili zgoragj
citirane pogodbe in garancijske izjave.

Kot garant se s to garancijo nepreklicno obvezujemo, da bomo v roku 15 dni po prejemu
vasega prvega pisnega zahtevka ne glede na kakrsenkoli ugovor prodajalca (izvajalca)
placali znesek, kiznasa EUR (z besedo: ), Ce boste zatrjevali,
da prodajalec (ponudnik) v garancijskem roku, oz. v roku, ko velja ta garancija, ni izpolnil
svoje obveznosti, ki izhaja iz naslova garancijske obveznosti, oz. e v primeru predlozitve
finan€nega zavarovanja s krajso veljavo od garancijske dobe, vsaj 15 dni pred potekom
veljavnosti takSnega financnega zavarovanja ne bo predlozil nhovega zaporednega
finan€nega zavarovanja za odpravo napak v garancijski dobi skladno s sklenjeno
pogodbo.

Zahtevek za unovcitev garancije mora biti predlozen garantu in mora vsebovati:

1.pisno zahtevo upravicenca za unovcenje garancije z izavo v skladu z zgornjim
odstavkom, in

2. original Garancije §t. ......... [oeernnn vklju€no z vsemi morebitnimi dodatki k tej garanciji.

Ta garancija se znizuje za vsak, po tej garanciji unovceni znesek. Upravicenec ima pravico
unovciti celotno garancijo.

Ta garancija velja se 30 dni po poteku garancijskega (jomcevalnega) roka, dolocenega v
zgoraj navedeni pogodbi, vendar pa najkasneje do vkljucno . Po poteku
navedenega roka ne velja vec in nasa obveznost avtomaticéno ugasne, ne glede na to, ali
je garancija vrnjena.

Ta garancija ni prenosljiva. Morebitne spore med upravicencem in garantom resuje stvarno
pristojno sodisCe po sedezu upravicenca.

Za to garancijo veljajo Enotna pravila za garancije na poziv (EPGP) revizija iz leta 2010,

izdana pri MTZ pod §t. 758.
Garant

(zig in podpis)
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POTRDILO O REFERENCAH
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(OBR-8)

Potrjujemo, da je ponudnik oz. podizvajalec (ustrezno podcrtati):

v obdobju zadnjega leta, steto od dneva objave obvestila o tem javnem narocilu,
uspesno (v skladu s pogodbo oziroma narocilom narocnika) izvedel projekt, ki
ustreza sklopu - (ustrezen sklop podcrtati):
SKLOP 1: NADGRADNJA KIBERNETSKE VARNOSTI S SISTEMOM ADS ZA IT

SKLOP 2: NADGRADNJA KIBERNETSKE VARNOSTI S SISTEMOM ADS ZA OT
SKLOP 3: NADGRADNUJA ETHERNET VOZLISC,
in ki je bil uspesno zakljuCen v produkcijskem in ne v testnem okolju.

S$t. pogodbe |  Pogodbeni
oz. narocila partner

Predmet pogodbe oz.
narocila
(obvezno navesti tudi
proizvajalca blaga/opreme)

Cas realizacije
(mesec in leto)

Potrdilo se izdaja za potrebe javnega narocila naro¢nika Elektro Celje, d.d. in se v druge
namene ne more uporabiti. Za potrebe predmetnega postopka javnega narocila, lahko
Elektro Celje, d.d. reference preveri. V kolikor jih ne bo mogoce preveriti jih narocnik ne bo

uposteval.

Kontaktna oseba narocnika referencnega posla:

posta:

Tel.:

\

, dne

Narocnik referencnega posla:

(Naziv)

(Zig in podpis odgovorne osebe)
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PODATKI O PODIZVAJALCU (OBR-10)
Narocnik Elektro Celje, d.d., Vrunceva ulica 2A, 3000 Celje
Javno narocilo NADGRADNJA KIBERNETSKE VARNOSTI IN ETHERNET VOZLISC

Ponudnik oz. glavni izvajalec

Naziv in sedez

Podizvajalec

Naziv in sedez
ID st. za DDV

Matiéna stevilka

Transakcijski racun

Zakoniti zastopniki

Deli javnega narocila ki
jih bo izvajal
podizvajalec

Vrednost delov brez
DDV

Odstotek delov v
izvajanju podizvajalca
Spodaj podpisani zakoniti zastopnik podizvajalca izjavljam, da: (obkrozi eno izmed alingj)

- ne zahtevam neposrednih placil narocnika;

- zahtevam neposredna placila in soglasam, da naroCnik namesto ponudnika
poravna oz. placa naso terjatev do ponudnika neposredno na nas transakcijski
racun;

Spodaj podpisani zakoniti zastopnik ponudnika oz. glavnega izvajalca pooblas¢am
narocnika, da na podlagi potfrienega racuna oz. situacije, ki mora imeti obvezno prilozen
predhodno poftrien racun oz. situacijo podizvajalca za delo, ki ga je prevzel za predmetno
javno narocilo, neposredno placuje zgoraj imenovanemu podizvajalcu, v kolikor le ta
zahteva neposredna placila.

Ponudnik oz. glavni izvajalec Podizvajalec
V/na , dne V/na , dne
Ime in priimek: Ime in priimek zakonitega zastopnika:
Podpis: Podpis:

Opomba: V kolikor dokument ni elekironsko podpisan ga mora ponudnik podpisati in v
kolikor posluje z zigom tudi zigosati.
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SPECIFIKACIJA TEHNICNIH ZAHTEV (OBR-11)

1 SKLOP 1: NADGRADNJA KIBERNETSKE VARNOSTI S SISTEMOM ADS ZA IT

Narocnik (Elektro Celje) zeli izvesti nadgradnjo kibernetske varnosti z uvedbo varnostnega

sistema za zaznavo anomalij v poslovhnem (IT) omrezju in prepreCevanje naprednih
kibernetskih varnostnih grozenj na osnovi uporabe algoritmov strojnega ucenja in umetne
inteligence (ADS - Anomaly Detection System) ter na ta nacin zaznati in se ustrezno odzvati
na potencialne kibernetske groznje.

V sklopu narocila zeli naro¢nik:

1) Vzpostaviti varnostni sistem za zaznavo anomalij v poslovnem (IT) omrezju na podlagi
uporabe algoritmov strojnega ucenja in umetne inteligence, ki omogoca avtomatic¢no
zaznavo, dodelitev prioritete ter odzivanje na zaznane groznje.

2) Zagotoviti vidljivost nad dogajanjem v poslovnem (IT) omrezju:
a) S postavitvijo dveh fizi€nih naprav (kot npr. Vectra Cognito X29 Appliance);
postaviti v vsak podatkovni center po eno napravo.

b) S postavitvijo fiziknega ali virtualnega senzorja v dveh oddaljenih lokacijah.

3) lzvesti integracijo dogodkov iz vzpostavljenega varnostnega sistema v obstojeli SIEM
Juniper JSA sistem.

a) Ponudba mora vklju¢evati:

Dobavo ponujene strojne opreme,

Dobavo ustreznih licenc za Casovno obdobje treh let,

Storitve za vzpostavitev delujoCega sistema za zaznavo anomalij v poslovnem (IT)
omrezju,

Storitev optimizacije sistema ter izvajanje analize ter triaze zaznanih dogodkov za
obdobje Sest meseceyv,

Storitev vzdrzevanja za obdobje treh let od dobave opreme mora vkljucevati:

O

O
O
O

razpolozljivost storitve podpore v rednem delovnem Casu od ponedelika do
petka od 7:00 do 15:00,

odziv in priCetek reSevanja napake v roku 4h od prijave napake s strani
narocnika,

tehni€no podporo,

servisno popravilo oz. zamenjavo opreme,

dostop do nadgradenj programske opreme.

Od izvajalca pricakujemo izvedbo naslednjih storitev:
Dobava in montaza strojne opreme,

Dobava in namestitev licenc,

Namestitev in osnovna konfiguracija sistema,
Konfiguracija in povezava senzorjev v sistem,
Integracija sistema z Microsoft AD,

Integracija sistema v obstojeci SIEM Juniper JSA,
Nastavitev obvescanja,

Testiranje zaznave in obves€anja o incidentu,
Prenos znanja in uvajanja sistema — interno,
Pripravo in predaja tehnicne dokumentacije,
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o Optimizacija sistema, triaza za obdobje prvih 6 mesecey,
« Andlitika posameznih dogodkov v obdobju prvinh 6 mesecey,
e Vzdrzevanja za obdobje treh let od dobave opreme.

Pogoiji za podpis prevzemnega zapisnika:
e primopredajni zapisnik projekta,
e predana tehnic¢na dokumentacija.

Tabela tehniénih zahtev
Sistem za zaznavo anomalij v poslovnem (IT) omrezju in preprecevanje naprednih
kibernetskinh varnostnih grozen,;.

Proizvajalec
Produkt/Strojna
oprema

Ponudnik mora za ponujeno resSitev podati tehnicnhe podatke za ponujena opremo. Iz
podatkov mora biti jasno razvidno ali ponujena oprema ustreza tehniCnhim zahtevam
naro¢nika. Ce oprema ne ustreza tehni€nim zahtevam, bo naro&nik takino ponudno
oznacil kot neprimerno.

Izpolnjevanje

# Zahteva pogoja (DA/NE)

Sistemm mora biti nhamenska fiziéna naprava (2x) z ustrezno
namesceno programsko opremo za zaznavo in preprecevanje
naprednih kibernetskin varnostnih grozenj, ki se prikljuci v
informacijsko okolje narocnika.

Sistem mora omogocati licenCno podporo za vsaj 2500 naprav
oz. IP naslovov.

Sistem mora omogocati zaznavo anomalij (znane in se neznane
3 | groznje) v realnem Casu z uporabo algoritmov strojnega ucenja
in umetne inteligence v poslovnem (IT) omrezju.

Sistem se mora samodejno uciti iz aktivnosti v naro€nikovem
omrezju, prepoznati standardne aktivnosti narocnika in  biti

4 sposoben prepoznati ter se ustrezno odzvati na anomalije
(nestandardne aktivnosti) v poslovnem (IT) omrezju.
Sistemn mora omogoca vidljivost nad poslovnim (IT) omrezjem ter
5 |2 vsemi v omrezje prikljucenimi napravami (vklju¢no z fizicnimi,

virtualnimi ter mobilnimi napravami) in prikazati podrobnosti o
groznjah v realnem casu.

Sistem mora podpirati integracijo in biti sposoben prepoznati ter
6 | se ustrezno odzvati na anomalije pri uporabi oblacnih storitev
(Office 365, Azure, ...).
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Ponudnik, ki ga zastopa

Sistem mora podpirati integracijo z resitvijo za zascito koncnih
to€k Windows Defender ATP ter moznost izolacije posamezne
delovne postaje iz upravljalskega vmesnika vzpostavljenega
sistema (roCni in avtomaticni postopek).

Sistem mora omogocati integracijo v obstojeCo SIEM resitev
(Juniper Secure Analytics).

Sistem mora omogocati zajem podatkov brez potrebe po
namescanju dodatnih agentov na koncnih tockah/elementih
omrezja.

Sistem mora omogocati zajem omreznega prometa na »span oz.
mirror« portu na omreznih stikalih narocnika.

Sistem mora za vsako zaznano anomalijo prikazovati resnost
groznje ter omogocati razvrstitev glede na tip in tezo groznje.

Sistemm mora omogocati vizuadlizacijo zaznane anomdalije ter
obseg vkljucenih informacijskin sredstev.

Sistemm  mora omogocati vgrajena porocila, prilagoditev
obstojecih porocil aliizdelave novih.

Sistem ne sme povzrocati performancnih vplivov na delovanje
omrezja ali drugih elementov.

Strojno ucenje uporablieno v ponujenem sistemu mora podpirati
nadzorovano  ucenje  (supervised machine  learning),
nenadzorovano ucenje (unsupervised machine learning) in
pogloblieno ucenje (deep learning).

pod materialno in

kazensko odgovornostjo izrecno izjavljomo, da ponujeno blago izpolnjuje vse zahteve iz
obrazca OBR-11.

Podpis odgovorne osebe:

Opomba: Vsako stran obrazca OBR-11, za vsak posamezni sklop v kolikor ni elekironsko
podpisan, mora ponudnik podpisati in v kolikor posluje z zigom tudi zigosati.
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2 SKLOP 2: NADGRADNJA KIBERNETSKE VARNOSTI S SISTEMOM ADS ZA OT

Tehniéne zahteve za izvedbo nadgradnje ADS OT v RTP in RP objektih

1. Uvod

Podjetje Elekiro Celje nadgrajuje sistem za napredno spremljanje in zaznavanje kibernetskih
grozenj v procesnem omrezju- ADS OT na ravni RTP in RP postaj.

2. Obstojece stanje

Arhitektura sistema ADS OT je zasnovana hierarhi¢no v skladu z referencnimi arhitekturami
PERA (Purdue Enterprise Reference Architecture) in IEC TC 57. V obstojeCem stanju je
vzpostavlien ADS OT centralni del na ravni DCV, ki zagotavlja vidljivost nad sredstvi,
prometnimi tokovi, protokoli in vrednostmi spremenljivk in vsebine protokolov, ki se nahajajo
v samem DCV, ter na podlagi tehnologije strojnega ucCenja in umetne inteligence
posledicno sledenje in zaznavanje kibernetskin grozenj v realnem casu. ObstojeCe stanje
zajema sistem Guardian proizvajalca Nozomi Networks NSG-M 750, ki omogoca
funkcionalnosti evidence, vidljivosti in zaznavanja kibernetskih grozenj na protokolih v
elektrodistribucijskem omrezju za do 10.000 IP in MAC naslovov, skupno prepustnostjo 1 Gb/s
in podporo do 50 oddaljenih kolektorjev. Za sistem ADS OT je kljuCnega pomena, da
razpoznava vse protokole, ki se nahajajo v procesnem omrezju Elektro Celja, kot so IEC
60870-5-104 (vodenje) in IEC 61850. Na ravni DCV se tako zajema prometne tokove v
samem DCV in na relaciji DCV - oddaljeni objekti (RTP in RP), kar pomeni vzpostavijeno ADS
OT kibernetsko varnost nad procesnim omrezjem ravni 3 po PERA referencni arhitekturi.

3. Oprema in storitve potrebne za nadgradnjo sistema ADS OT

Procesno omrezje je potrebno varovati po celotni hierarhiji, ki jo opredeljuje PERA
arhitektura, v primeru elektrodistribucijskega omrezja Elektro Celja to pomeni nadgradnjo
ADS OT, ki zajame ravni 2,1 in O, ki se v primeru elektrodistribucijskega omrezja nahajajo na
objektih RTP in RP. Glede na prometne tokove, ki se nahajajo na ravni RTP in RP je potrebno
vzpostaviti zajem in obdelavo podatkov v horizontalni smeri — med RTP-ji, kjer se uporabljajo
sistemi zascCit, na ravni LAN omrezja znotraj RTP-ja ali RP-ja. Zato se na zahtevnejSe objekte
vzpostavi manjse, elekiroenergetskemu okolju prilagojene naprave ADS OT, na manj
zahtevne objekte pa oddaljeni kolektor, ki zajame na stikalu zrcalijene prometne tokove in
jinh ustrezno zascitene in optimizirane za prenos posreduje centralni napravi, ki potem na
podlagi prejetin podatkov izvaja funkcije vidljivosti in sledenja ter zaznavanja kibernetskim
groznjam. Oddaljeni kolektorji se morajo preko funkcionalnosti virtualnega kolektorja na
cenfralni napravi povezati v sistem obstojece naprave NSG-M-750 in posredovati zajete
podatke z oddaljenih kolektorjev v prepoznavanje sredstev, prometnih tokov, protokolov in
sledenju ter zaznavi kibernetskih grozenj na oddaljenih lokacijah. Za hitro, ucinkovito,
enostavno in pregledno obvladovanja sistema ADS OT kot celote pa je potrebno vzpostaviti
nadzorni sistem za ADS OT naprave, ki prikazuje zdruzeno sliko celothega omrezja ADS OT.
Preko nadzornega sistema se vzpostavi upravljanje z vsemi funkcionalnostmi ADS OT na
enem mestu, brez potrebe po vzpostavitvi sej na GUI vsake naprave posebe;j. Sistem ADS
OT je potrebno integrirati tudi z ostalimi sistemi kibernetske varnosti — v prvi vrsti obstojeci
SIEM ter z omreznimi napravami na RTP in RP postajah — stikala Ruggedcom ali po potrebi
tudi z usmerjevalniki Nokia. Za povezovanje naprav ADS OT na RTP postajah je potrebno
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preko omrezja OT Elektro Celja vzpostaviti varne -Sifrirane povezave preko IP/MPLS storitev
do centralne lokacije, kjer bo namescen sistem za upravljanje, za oddaljene kolektorje pa
storitve preko IP/MPLS do centralne naprave NSG-M 750, kjer se seje oddaljenih kolektorjev
zakljucujejo na virtualnih kolektorjih centralne naprave.

Pri nadgradnji ADS OT sistema bo tako potrebno zagotoviti naslednjo opremo in storitve:

ADS OT naprave prilagojene za elekiroenergetske objekte, za lokacije RTP Vuzenica,
RTP Velenje, RTP Mozirje, RTP Lasko, RTP Ravne, RTP Brestanica, RTP Brezice.
Oddaljene kolektorje za lokacije RP Liboje, RTP Selce, RTP Sentjur, RTP Slovenj Gradec,
RTP Vojnik, RTP Dravograd.

Sistem za nadzor in upravljanje ADS OT naprav in sistema kot celote z vkljucenimi
vsemi ADS OT napravami (obstojeci v DCV) ter RTP in RP postajami in oddaljeni
kolektoriji.

Storitve na obstojeci napravi NSG-M-750 na DCV, za dodane nove oddaliene
kolektorje (konfiguracije, testiranje in verifikacije, spus€anje v obratovanije).

Storitve na RTP z napravami ADS OT za RTP postaje - postavitev opreme in sistema,
konfiguracije, testiranje in verifikacije, spus€anje v obratovanije.

Storitve na RTP/RP z oddaljenim kolektorjem - postavitev opreme in sistema,
konfiguracije, testiranje in verifikacije, spus€anje v obratovanije.

Storitve vzpostavitve sistema za nadzor in upravljanje naprav in sistema ADS OT -
postavitev opreme in sistema v virtualno okolje Elektro Celja, konfiguracije, testiranje
in verifikacije, spuscanje v obratovanje.

Projektna dokumentacija PZI,PID in navodila za obratovanje - komplet, vse lokacije
in vkljuCitve obstojecih lokacij v projektho dokumentacijo.

Solanje za 2 strokovnjaka pri proizvajalcu opreme ADS OT - $olanje za podrobnejso
administracijo sistema ADS OT inzenirske ravni za pridobitev ustreznega certifikata
inZenirske ravni.

Tehnicna podpora za naprave ADS OT, oddaljene kolektorje in sistem za nadzor in
upravljanje za 3 leta.

Zahteve za opremo in storitve za nadgradnjo sistema ADS OT na ravni RTP/RP

Naprave ADS OT za elekiroenergetske objekte RTP

ADS OT naprava na ravni RTP mora ustrezati naslednjim zahtevam:

Q) Mehanske in performancne zahteve

Kompaktna izvedba za montazo na DIN letvico in v 19" komunikacijsko omaro.
Napajalni moduli 230 VAC.

Naprava ne vsebuje vrteCih delov (ventilatorjev) za zagotavljanje temperaturne
stabilnosti.

Minimalno Stevilo vmesnikov za priklop na omrezne naprave: najmanj 4x100/1000
Base-T ter locen vmesnik 4x100/1000 Base-T za upravljalski vmesnik.

Podpora najmanj 500 razli¢nim napravam (z IP ali MAC naslovom).

Skupna prepustnost naprave ADS OT najmanj 100 Mbit/s.

Podpora najmanj 10 virtualnim kolektorjem za povezovanje oddaljenih kolektorjev.
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Kapaciteta internih virov naprave — pomnilnik, procesorski viri za obdelavo najman;
10.000 elementov (naprave, povezave, spremenljivke) v realnem casu.
Naprava ADS OT za elektroenergetske objekte RTP mora delovati na enakem

operacijskem sistemu, kot obstojeCa naprava NSG-M-750 in enakim uporabniskim
vmesnikom in nac¢inom upravljanja, kot obstojeca centfralna naprava ADS OT.

b) Funkcionalnosti sledenja kibernetskim groznjam in odkrivanja anomalij

Naprava ADS OT mora uporabljati neobdelane podatke omreznega prometa.
Podatki se zbiragjo v pasivnem nacinu s preslikavo omreznega prometa z Ethernet
stikala.

Naprava ADS OT mora biti pasivna in nevsiliva za zajem prometa iz omrezja in
obdelavo podatkov pridobljenih iz omrezja.

Naprava ADS OT mora omogocati tudi aktivno spremljanja naprav, ki sicer ne
komunicirajo, z namenom identifikacije teh naprav in parametrov, ki jih sicer v
prometnih tokovih ni moc¢ pridobiti, kot npr. pridobivanje podatkov o instaliranih
popravkih na operacijskih sistemih Windows.

Naprava ADS OT podpira integracijo povezav oddaljenih kolektorjev, ki so lahko
namesceni na posebnih napravah ali so v obliki virtualnih streznikov (Hyper-V, KVM,
VmWare).

Naprava ADS OT mora imeti spletni vmesnik, kjer bo uporabnik po prijavi lahko videl
omrezie in povezave med posameznimi komponentami, groznje, ranljivosti,
anomalije oz. nenormalno/ normalno cbnasanje v omrezju.

Naprava ADS OT mora omogocati vkljucitev v cenftralizilan nadzorni sistem za
odkrivanje grozenjin anomalij na osnovi uporabniskega vmesnika (v primeru vecjega
Stevila naprav za zaznavanje grozenj v procesnem omrezju). Omogocena mora bifi
vizualizacija ADS OT naprave na zemljevidu s centralnega nadzornega sistema pa
zagotovljen dostop do naprave ADS OT.

Sistem mora biti sposoben definirati lastne opise (oznacevanje) naprave v omrezju
za boljSe iskanje in identifikacijo.

Naprava ADS OT uporablja algoritme strojnega ucenja in umetne inteligence za
uCenje normalnega delovanja omrezja, odstopanje le tega in obnasanja
posameznih elementov in procesov v sistemu — naprav, povezav, sej, protokolov in
protokolnih spremenljivk.

Naprava ADS OT mora zbrati informacije, analizirati vedenjske in omrezne dejavnosti
ter imeti znanje in ga uporabiti za raziskovanje varnostnih tvegan;.

Naprava ADS OT zaznava nenormalno vedenje — odstopanje od normaliziranih stanj
v segmentu OT omrezja, s katerega prevzema prometne tokove.

Naprava ADS OT mora preko svojega uporabniskega vmesnika (lokalno in na sistemu
za nadzor in upravljanje) podpirati iskanje po atributih, kot so ime naprave, naslov
MAC, uporabnisko ime omrezja, naslov IP, zunanji naslovi IP, proizvajalec, tip
naprave, prva aktivnost v.omrezju, zadnja aktivnost v omrezju, iskanje po incidentu,
posameznih protokolih, protokolnih spremenljivkah, itd.

Naprava ADS OT mora pokazati statistiko prejetih, oddanih paketov na vsaki napravi
v OT segmentu, s katerega prevzema prometne tokove.

Naprava ADS OT mora omogocati odkrivanje naslovov IPv4 in IPvé naprav, ki jih
nadzoruje.

Naprava ADS OT mora vzpostaviti pogled na vse povezane naprave in
komunikacijske poti v sistemu OT segmentu, s katerega prevzema prometne tokove,
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v realnem Casu. Prikazana mora biti komunikacijsko pot od napravo do naprave (od
konca do konca), kot tudi usmerjene poti.

- Naprava ADS OT mora omogocati mehanizme za forenziko po dogodku in za
odpravo napake pri zaznanih anomalijah/groznjah.

- Naprava ADS OT opozori vsakiC, ko zazna nenormalno obnasanje omrezja,
odstopanja, in obnasanja procesov od naucenega.

- Naprava ADS OT mora imeti ustrezno lokalno hrambo podatkov, da lahko hrani
razlicne dnevniske zapise.

- Naprava ADS OT mora omogocati celoten zajem prometnega toka, ki je zaznan kot
anomalija ali incident in omogociti nadaljnjo analizo (z izvozom .pcap datotek).

- Naprava ADS OT omogoca vzpostavitev normale (baseline) za naprave in
komunikacijske vzorce ter omogocati uporabnisko dolocen seznam dovolienih
(whitelist) in nedovoljenih (blacklist) seznamov dogodkov.

- Na napravi ADS OT je omogoceno porabnikovo spreminjanje in prilagajanje
parametrov normale naprave in komunikacijskin vzorcev.

- Omogoceno dinamic¢no belezenje naprav in komunikacije med napravami v
realnem Casu in v off-line nacinu (brez povezave).

- Moznost odstranitve naprav in komunikacijskin vzorcev po uporabnisko nastavljenem
casu, ko na njih ni zaznanih aktivnosti.

- Vsebuje korelacijski mehanizem za omrezne dogodke in komunikacijske atribute, ki
lahko zazna in opozori na kombinacijo nepravilnosti v prometnih tokovih.

- Posreduje opozorila in obvestila o nepravilnostin in odstopanjin od obicajnih ter jin
mora prikazati upravljavcem in administratorjem.

- Omogoca dodajanje in prilagoditev uporabnisko definiranih nenormalnih stan;.

- Podpora ustvarjanju porocCil in izvoz vseh odkritih naprav in komunikacijskih poti v
obliki, ki je uporabna v drugih aplikacijah in orodjin (tekstovna datoteka, format
Microsoft Excel itd.)

- Zagotovlieno spremljanje, vizualizacija in alarmiranje za L2 in L3 omrezne tokove,
vklju€no s prometom za vse povezane in zaznane naprave.

- Zagotovljeno mora biti zaznavanje dejanskega ali poskus nedovolienega dostopa v
sistem, lateralnega in vertikalnega gibanja v OT segmentu omrezja s katerega
prevzema prometne tokove, okvarjenega prometa, vrinjene (rogue) naprave,
napadov vrste Man-in-the Middle, ponarejanje naprav (spoofing), neavtorizirani
dostopi in drugo sumljivo omrezno dejavnost.

- Omogoceno mora biti tudi spremljanje in opozarjanje na prometne nepravilnosti,
mozne simptome motenj v delovanju (npr. blok napacno oblikovanih paketov),
ponovne prenose (retransmissions) v omrezju, ponovne povezave (reconnections),
nedostopne povezave itd., ki nastanejo v uporabnisko nastavljivin casovnih
periodah.

- Sistem mora imeti moznost spremljanja cikliche posodobitve spremenljivke in
zaznavanja vseh sprememb v nje;.

- Naprava mora zagotavljati graficni prikaz Casovnih sprememb razlicnih spremenljivk,
tudi Ce prihajajo iz OT naprav razli€nih proizvajalcev.

- Naprava mora na graficnem vmesniku omogociti prilagajanje meril, odmikov in enot
za spreminjanje/prilagajanje vrednosti spremenljivk, ki tecejo po omrezju.

- Sistem mora omogociti opredelitev protokolov po meri, dodelitev ne-privzetih vrat
dolocenim protokolom in zagotoviti SDK (komplet za razvoj programske opreme) za
razsirjene zmogljivosti integracije.
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Resitev mora omogociti primerjavo celothega stanja omrezja OT v dveh razli¢nih
casovnih to¢kah ali posnetkih, da se lahko analizira spremembe, ki so se zgodile v
dolo¢enem intervalu (npr. dodana/odstranjena vozlis¢a, povezave, spremenljivke,
itd.).
ADS OT mora omogociti ustvarjanje pravil po meri za ustvarjanje opozoril in alarmov
ob zaznavi dolo¢enih dogodkov. Dogodki so lahko povezani s posebnimi
spremenljivkami procesa, lastnostmi omrezja ali oboje.
Sistem mora omogociti poizvedovanje o vseh zbranih podatkih in izvazanje
rezultatov v enotnem formatu, da omogoci nadaljnjo analizo z zunanjimi orodiji.
Naprava ADS OT mora omogociti samodejno sprozanje naslednjin dejanj, ko se sprozi
opozorilo ali alarm:

o posilianje dnevniskega zapisa v SIEM;

o samodejni zajem omreznega prometa, povezanega z opozorilom, za

podrobno analizo in raziskavo, kaj se je zgodilo pred in po pojavu opozorila;
o posiljanje e-poste v razlicne nabiralnike;
o zajem celothega posnetka stanja omrezja OT v segmentu iz katerega ADS OT
zajema promet.

ADS OT mora omogociti prilagajanje kriticnosti opozoril glede na vrednosti posebnih
parametrov, kot so naslov IP, naslovi MAC, vrata, protokoli, vkljuceni v dogodek.
Naprava omogoca samodejno povezovanje veC dogodkov/opozoril, sprozenih ali
povezanih z enim samim primerom, da olajsa analizo in odpravljanje tezav.
Resitev ADS OT mora vkljuCevati bazo podatkov IOC (Indicator of Compromise), ki
omogoca odkrivanje znanih okuzb in dejanj zionamerne programske opreme. ADS
OT mora imeti tudi moznost vkljuCitve zunanje baze podatkov.
Naprava ADS OT mora omogociti preverjanje datotek glede zlonamerne kode.
Sistem mora biti omogocati konfiguracije in posodobitve prauvil.
Sistem pri detekciji grozenj in incidentov uporabljia poleg lastnih mehanizmov
strojnega ucenja tudi threat inteligenco, za detekcijo pa lahko uporablja tudi lastna
pravila, ki temeljijo na osnovi IDS podpisov, Yara pravil, baze ranljivosti, STIX, paketnih
pravil, ... baza znanj se mora avtomatsko aliro€no posodabljati.
Sistem ADS OT mora podpirati globoko analizo nad protokoli v realnem casu, v IT
sistemih, Se posebej pa v OT sistemih. Podpirati mora najmanj naslednje protokole in
naprave OT proizvajalcev:

Proizvajalci
IT omrezni protokoli OT omrezni protokoli procesnih
sistemov (OT)
e ARP e ABB PGP2PGP e Siemens
e Bittorrent e Aspentech Cim/IO o ABB
e BROWSER e BACNet e Schneider
e CDP e Beckhoff ADS Electric
e DCE-RPC e BSAP (encapsulated serial) e Allen Bradley
e DHCP e BSAPIP (Rockwell)
e DHCPvVé e CC-LINKIE ¢ Emerson
e DNS e CEI79-5/2-3 o GE
e DRDA (IBM e COTP, CSP2 e Yokogawa
DB2) e DNP3 e Mitsubishi
e Dropbox e Emerson DeltaV e Honeywell
e Emerson-ROC e Iskra
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o eDonkey
(eMule)
FTP
FTPS
GVCP
HSRPv2
HTTP
HTTPS
ICMP/PING
IGMP
IKE
Indigo Vision
IMAP
IMAPS
ISO-
TSAP/COTP
Kerberos
KMS
LDAP
LDAPS
LLDP
LLMNR
MDNS
Mitsubishi
Melsoft
e Mitsubishi
SLMP
e NTP
MS
Server
MySQL
NetBIOS
NTP
OSPF
POP3
PTPv2
RDP
STP
RNRP
RTCP
RTP
RTSP
SSH
SNMP
SMB
SMTP
SSDP
STP

SQL

Enron Modbus

EtherCAT

EtherNet/IP - CIP

Foundation Fieldbus

Foxboro IA

Generic MMS

GE EGD

GE iFix2iFix

GE SRTP

GOOSE

Honeywell Experion protocols
Kongsberg Net/IO

IEC 60870-5-7 (IEC 62351-3 + IEC
62351-5)

[EC 60870-5-101
serial)

[EC 60870-5-104
IEC-61850 (MMS, GOOSE, SV)
IEC DLMS/COSEM

ICCP, Masterbus 300
Modbus/RTU

Modbus/TCP

Modbus/TCP - Schneider Unity
extensions

MQTT

OPC

OPC UA

PCCC

PI-Connect

Profinet/DCP

Profinet/I-O CM

Profinet/RT

ROC

SEL ASCII

SEL FastMeter

Sercos llI

Siemens S7

S7 Plus

Telvent OASYS DNA

TG800

Triconex TSAA

Vnet/IP

IMTP

(encapsulated

Bristol
Babcock
Beckhoff
Emerson
IBM
Motorola
General
Electric
Rockwell
Automation
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e Symantec
Endpoint
Manager
Syslog
TeamViewer
Telnet

TNS

VNC

c) |dentifikacija sredstev (Asset Management)

- ADS OT mora omogociti ustvarjanje inventarja sredstev, sledenje fizicnim sredstvom
v namenskih pogledih seznama ali diagramov (v skladu z referencno arhitekturo
PERA), pri Cemer jim mora samodejno dodeliti viogo v OT sistemu (npr. master, slave,
HMI, PLC/RTU, historian, itd.) in profil IT (tj. NTP, spletni streznik, DNS, podatkovna baza
itd.).

- Sistem mora za zaznavanje in sledenje uporabiti pasivne prstne odtise in DPI (Deep
Packet Inspection):

o proizvajalCeve informacije za industrijske naprave, ne le z analizo naslova
MAC, ampak tudi z besedilnimi nizi v protokolih;

o programsko opremo naprave ter ustrezno razlicico in povezavo z odkritimi
sredstvi (ITin OT);

- Sistem mora povezati razliCice vdelane programske opreme omreznih in OT naprav
z bazo podatkov o poznanih varnostnih ranljivostih.

- Sistem pri detekciji grozenj in incidentov uporablja inteligenco sredstev, kjer nenehno
posodablja bazo podatkov z informacijami o napravah v OT sistemu ter na podlagi
informacij o varnostnih ranljivostih ter jin primerja z zaznanimi informacijami v omrezju,
s koreliranjem pa izloCa nepomembne in nenevarne dogodke in podaja natancne
informacije o groznjah povezanimi z sredstvi v omrezju v realnem casu.

d) Vizualizacija v GUl in porocila

- Naprava in mora zagotoviti konzolo(e) za vizualizacijo v realnem Casu za vizualizacijo
Ethernet komunikacij in zagotoviti:

o Vizudlizacijo vseh vozlis¢ in komunikacijskih poti, ki jih odkrije naprava ADS OT;

o Sposobnost oznacevanja doloCenih povezav, vrat in protokolov ter zakritja
drugih, ki v danem trenutku niso predmet analize za pomoc pri odkrivanju
anomalij in odpravljanju tezav;

o Sposobnost zajemanja specificnin omreznih paketov za pogloblien pregled;

o Sposobnost prikaza dejanske poti paketov pri izmenjavi podatkov med
napravami ter med komponentami omrezne infrastrukture.

- ADS OT mora na grafichnem vmesniku omogociti ustvarjanje razlicnih nadzornih plosc
po meri, s pogledi podatkov in opozorili na podlagi viog/prijav, za dodelitev razlicnim
operaterjem.

- ADS OT mora omogociti, da za vsakega upravljavca ustvari ve€ nadzornih plos¢, kar
mu omogoca preklapljanje med razlicnimi pogledi.
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- ADS OT mora podpirati ustvarjanje razli¢nih porocil iz podatkov, ki jih vsebuje sistem,
v razli¢nih postavitvah velikosti (npr. A4 do A1) in oblikah, kot so PDF, CSV ali Excel, in
omogocati prilagajanje vsebine porocila glede na potrebe.

Il. Odddljeni kolektorji za manj zahtevne RTP in RP postaje

Q) Mehanske, performancne in funkcionalne zahteve

- Kompaktna izvedba za montazo na DIN letvico in v 19" komunikacijsko omaro.

- Napajalni moduli 230 VAC.

- Naprava ne vsebuje vrteCih delov (ventilatorjev) za zagotavljanje temperaturne
stabilnosti.

- Minimalno stevilo vmesnikov za priklop ha omrezne naprave: najmanj 2x100/1000
Base-T in 1xSFP reza za vstavitev opto-elektricnega vmesnika ter 1 x 100/1000 Base-T
za upravljalski vmesnik.

- Skupna prepustnost kolektorja najmanj 10 Mbit/s.

- Odddaljeni kolektor zajema zrcaljeni promet z omrezne naprave (stikalo), ga optimizira
in Sifrira za prenos do centralne naprave.

- Zagotovljena integracija z virtualnimi kolektorji obstojece centralne naprave NSG-M-
750 in ADS OT napravami za RTP postaje.

I. Sistem za nadzor in upravljanje naprav in celotnega omrezja ADS OT

Q) Funkcionalne zahteve

- lzvedba v virtualni obliki za postavitev v virtualizacijska okolja Hyper-V 2012+, KVM
1.2+, VMware ESX 5.x+, XEN 4.4+,

- Sistem za nadzor in upravljanje mora zagotoviti kapacitete za upravljanje najmanj 50
naprav ADS OT in zagotoviti vire — pomnilnik, procesorski viri za prikaz najmanj 250.000
elementov (naprave, povezave, spremenljivke) v realnem casu.

- Sistem za nadzor in upravljanje ne sme omejevati vkljuCevanja naprav ADS OT z
licencami.

- Zagotavlja enovit sistem za naprave in omrezje ADS OT naprav ter jih prikazuje na
geografskem zemljevidu.

- Upravljanje celovitega sistema ADS OT omrezja preko enotne konzole in zagotavlja
zdruzene povzetke z "drilldown" pristopom do podrobnih informacij omrezja in
posameznih naprav ADS OT.

- Sistem za upravijonje mora omogociti  ustvarjanje  razlicnih  profilov
skrbnika/operaterja po meri, ki jih lahko dodeli razlicnim ljudem v skladu z njihovimi
posebnimi viogami (Nadzor dostopa na podlagi viog RBAC).

- Sistem mora zagotoviti funkcije zbiranja, zdruzevanja in predstavljanja podatkov iz
veC naprav v centralizilani konzoli ter razdirljivost centralizcane konzole za
vklju€evanje novih naprav. Sistem za nadzor in upravljanje mora zagotoviti enotno
izkusnjo med vmesnikom ene same naprave in centralizirkano konzolo ter omogociti
uvajanje hierarhi¢ne infrastrukture z razlicnimi plastmi zdruzevanja ADS OT naprav.
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- Upravljanje sistema mora vkljucevati podporo za vec najemnikov (multi tenants).

- Uporabniski vmesnik vsake naprave in centralizircane konzole mora biti dostopen z
brskalnikom, brez namescanja kakrinih koli odjemalcev ali vticnikov in mora biti lahko
berljiv z razli¢nimi napravami (npr. namizni racunalnik, prenosni racunalnik, pametni
telefon ali tablicni racunalnik) ).

- Vsa komunikacija med sistemom za nadzor in upravljanje in ADS OT napravami mora
biti Sifrirana.

- Na voljo morajo bitirevizijski dnevniki, zbranih pri dostopu in izvedenih administrativnih
operacijah ter zagotovljena moznost posilianja na zunanji streznik.

- Upravljanje sistema mora podpirati posodobitve vdelane programske opreme ADS
OT upravljanih naprav.

- Sistem za nadzor in upravljanje mora zagotoviti integracijo obstojeCe centralne

naprave NSG M 750 v sistem z vsemi podprtimi funkcionalnostmi.

V. Integracija v SIEM

Ponujena oprema sistema ADS OT ter sistema za nadzor in upravljanje ADS OT omrezja mora
biti integrirana s SIEM sistemom Juniper Networks JSA, ki je vzpostavljen v informacijskem
sistemu Elekiro Celja. Integracija mora zagotoviti posiljianje v realnem casu vseh informacij
o0 zaznanih anomalijah na sistem Security Information and Event Management (SIEM).
Zagotovljeno mora biti posiljanje sporoCil v standardnem syslog CEF (Common Event
Format) formatu.
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5. Specifikacija opreme in storitve za nadgradnjo sistema ADS OT na ravni RTP in RP postaj

Koli¢ina

St.

Element

Skupaj

ADS OT naprave prilagojene za elekiroenergetske objekte, za lokacije RTP Vuzenica, RTP
Velenje, RTP Mozrje, RTP Lasko, RTP Ravne, RTP Brestanica, RTP Brezice v skladu z
zahtevami, pogl. 4.1. in vkljuCenimi funkcionalnostmi in licencami za inteligenco grozenja,
inteligenco sredstev in aktivno poizvedovanje, vse z vkljuCeno tehnic¢no podporo za 3
leta

Oddaljeni kolektoriji za lokacije RP Liboje, RTP Selce, RTP Sentjur, RTP Slovenj Gradec, RTP
Vojnik, RTP Dravograd, v skladu z zahtevami, pogl. 4.1l, vse z vkljuCeno tehnicno podporo
za 3 leta

Sistem za nadzor in upravljanje ADS OT naprav in sistema kot celote z vkljuCenimi vsemi
ADS OT napravami (obstojeci v DCV) ter RTP in RP postajami in oddaljenimi kolektorji, v
skladu z zahtevami, pogl. 4.1ll., vse z vkljuCeno tehni¢no podporo za 3 leta

1

Montazni material, komplet

14

Storitve na obstojeci napravi NSG-M-750 na DCV, za dodane nove oddaliene kolektorje
(konfiguracije, testiranje in verifikacije, spusc¢anje v obratovanje)

komplet

Storitve na RTP z napravami ADS OT za RTP postaje - postavitev opreme in sistema,
konfiguracije, testiranje in verifikacije, spus€anje v obratovanje

7

Storitve na RTP/RP z oddalienim kolektoriem - postavitev opreme in sistema,

konfiguracije, testiranje in verifikacije, spus€anje v obratovanje

6

Storitve vzpostavitve sistema za nadzor in upravljanje naprav in sistema ADS OT -
postavitev opreme in sistema v virtualno okolje Elektro Celja, konfiguracije, testiranje in
verifikacije, spuscanje v obratovanje

komplet

Projektna dokumentacija PZI,PID in navodila za obratovanje - komplet, vse lokacije in
vkljuCitve obstojecih lokacij v projektno dokumentacijo

Komplet

Solanje za tehnologijo in opremo pri ponudniku (najmanj 3 dni, 5 oseb)

Komplet

11

Solanje za 2 strokovnjaka v pooblai¢enem 3olskem centru proizvajalca opreme ADS OT
— Solanje za podrobnejso administracijo sistema ADS OT inzenirske ravni za pridobitev
ustreznega certifikata inzenirske ravni (najmanj 3 dni, 2 osebi)

Komplet
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Ponudnik mora ponudbi priloziti tudi podrobnejSo specifikacijo s prikazom posameznih
modulov, modelnih Stevilk, razvidne moragjo biti koliCine posameznih modulov in
programskih licenc, v kolikor so sestavni del specifikacije.

Ponudnik, ki ga zastopa pod materialno in
kazensko odgovornostjo izrecno izjavljamo, da ponujeno blago izpolnjuje vse zahteve iz
obrazca OBR-11.

Podpis odgovorne osebe:

Opomba: Vsako stran obrazca OBR-11, za vsak posamezni sklop v kolikor ni elekironsko
podpisan, mora ponudnik podpisati in v kolikor posluje z zigom tudi zigosati.
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3 SKLOP 3: NADGRADNJA ETHERNET VOZLISC

Tehnic¢ne zahteve za nadgradnjo uporabniskih stikal v LAN omrezju Elektro Celje d.d.

1. Uvod

Podjetje Elektro Celje ima zgrajeno lastno IP/Ethernet telekomunikacijsko omrezje, ki temelji
na fehnologiji vecslojnih Ethernet stikal, ki so povezana v topolosko strukturo dveh obroceyv,
ki se zakljuCujeta na glavni lokaciji v Celju. Omrezje zagotavlja storitve vsem uporabnikom
v podjetju Elektro Celje tako poslovnim, kot procesnim, s konvergentno omrezno strukturo,
ki temelji na sodobnih stikalih proizvajalca Extreme Networks. S tak$no arhitekturo so bili
dosezeni znatni prihranki, sqj je za takino omrezje potrebno bistveno manj virov tako v
investicijski, kakor v obratovalni fazi, v primerjavi z ve¢ loCenimi omrezji. Poleg tega je s
strateSko odlocitvijo, da vsi uporabniski sistemi temeljjo na Ethernet in IP tehnologiji
dosezena enovitost omrezja, s tem pa ftudi nizanje stroskov, saj ni potrebno zagotavljati
storitev TDM, ki so v elekiroenergetskin podjetjin marsikje e vedno prisotne in bi njihova
prisotnost v omrezju dvigala stroske, tako na opremi, kakor tudi v obratovalnem stanju.
Obvladovanje omrezja, uporabnikov in storitev je v konvergentnem omrezju lazje in bolj
pregledno, na drugi strani pa tehnologija omogoca tudi uvajanje novih funkcionalnosti in
mehanizmoyv, ko se zato pojavi potreba. Predvsem z vidika vecjega Stevila razlicnih storitev
in uporabnikov ter mehanizmov kibernetske varnosti, ki so postali kjucnega pomena za
zanesljivo, razpoloZljivo in varno zagotavljanje storitev tehnoloskim procesom vodenja

elektfroenergetskega omrezja elektrodistribucijskega omrezja Elektro Celje.

V elektrodistribucijskem podijetju Elektro Celje je IP/Ethernet omrezje segmentirano, s Cimer
se omrezje lazje in uCinkovito obvladuje tako v smislu nadzora in upravljanja, kot v smislu
zagotavljanja funkcionalnosti za razlicne uporabnike. V grobem je IP/Ethernet omrezje
segmentirano na domene WAN, LAN in podatkovna centra. V WAN segmentu omrezja so
vagrajena IP/Ethernet stikala s funkcionalnostmi IP/MPLS ter zagotavijajo povezljivost
objektov Elekiro Celje preko opticnih vlaken v obrocno topologijo ter storitve MPLS za L2
in L3 uporabnike. V LAN segmentu omrezja so namescena stikala IP/Ethernet, ki v jedrnem
delu (jedrni stikali na lokaciji v Celju) v letu 2021 prehajajo na tehnologijo matricja (ang.
fabric) ter dostopovna stikala, ki so namenjena priklopu uporabnikov ter streznikov ter
izvajajo funkcionalnosti za zagotavljanje kibernetske varnosti na omrezni ravni, kot sta
avtentikacijski mehanizem 802.1x ter kontrola dostopa v omrezje, krmiljena preko sistema
za nadzor in upravljanje XMC. V podatkovnem centru Celje in rezervnem podatkovnem
cenfru v Dravogradu so namescena namenska stikala za priklop strezniskin sistemov.
Zaradi kompatibilnosti preteznega dela pristopnih stikal Extreme Networks s tehnologijo
matricja (t.i. Fabric Attach) bodo tudi v prihodnje predvidoma stikala za priklop
uporabnikov migrirala v t.i fabric tehnologijo. Zaradi optimizacije glede razlicic stikal se
pojavljajo naprave z univerzalno strojno opremo, ki omogocajo proznost pri prehodu
dostopovnih stikal v tehnologijo matricja.

2. Obstojece stanje

Na lokaciji Uprava Celje se v letu 2021 prenavljata jedrni stikali, ki prevzemata tehnologijo
matricja (fabric), s katero se poveca stopnja avtomatizacije v omrezju in poenostavi
upravljanje, s Cimer se poveca ucinkovitost in hitrost pri opravljanju administratorskih nalog
pri upravljanju in obratovanju IP/Ethernet omrezja Elekiro Celja. Na jedrni stikali
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proizvajalca Extreme Networks VSP8404, ki predstavljata hrbtenico LAN omrezja na lokaciji,
kier se nahaja vecje stevilo uporabnikov se povezujejo dostopovna (uporabniska stikala)
proizvajalca Extreme Networks X460-G2, na katera se povezujejo uporabniki po
nadstropjin  upravne stavbe. Dostopovna stikala bodo zaradi izboljsanja lastnosti
delovanja v omrezju, kot je zagotovitev enakega odmika vseh uporabnikov do aplikacij v
podatkovnem centru presla iz obstojeCe obrocne povezave v dvojno vpetje vsakega

stikala oz. sklada stikal na jedrni stikali matric¢ja.

IP/Ethernet omrezje v vseh segmentih — WAN, LAN in podatkovni center je vodeno in
upravljano preko enovitega in krovnega sistema za nadzor in upravijanje XMC,
proizvajalca Extreme Networks, v katerem so vkljucene tudi funkcionalnosti analitike
aplikacij ter centralnega upravljanja kontrole vstopa v omrezje (NAC), vklju€no s sistemom
brezzicnega omrezja WLAN, kjer veljajo enaka pravila kot v fiksnem delu LAN omrezja
glede vkljucevanja brezzicnih uporabnikov — preko sistema avtentikacije na osnovi 802.1x
in z mehanizmom kontrole dostopa v omrezje (NAC).

3. Nadgradnja uporabniskih stikal

Arhitektura matriCja se v IP/Ethernet omrezju Elekiro Celja uvaja postopoma, zato je pri
posodobitvah potrebno zagotoviti fransparentne prehode, v prvi vrsti pa neprekinjeno
delovanje storitev za uporabnike. Za lokacije, kjer se izvajajo prenove (npr. PO Krsko) ali se
pojavljajo potrebe po vedjih kapacitetah (npr. PO Velenje) je potrebno predvideti nov tip
stikal, ki bodo omogocala transparenten prehod na tehnologijo matri¢ja (s funkcijo Fabric
Connect), ko bodo za to na taki lokaciji zagotovljeni pogoji, do takrat pa delovati v skladu
z obstojeCo tehnologijo L2 povezav. Za taksne primere je najprimernejsa uporaba Ethernet
stikal z univerzalno strojno opremo, ki pa omogoca delovanje v dveh rezimih — kot
obstojecCa Ethernet stikala z operacijskim sistemnom EXOS, pri prehodu v rezim matricja pa
z drugim operacijskim sistemom, ki je ekvivalenten stikalom matricja. Pri tem morajo ostati
vse komponente stikala enake, sam prehod pa brez motenj za uporabnike storitev, ki so
na ta stikala povezani. Prav tako moragjo biti dostopovna stikala z univerzalno programsko
opremo upravljana in nadzorovana z enotnim sistemom za nadzor in upravljanje, kar
pomeni integracijo v obstojec sistem za nadzor in upravljanje XMC, proizvajalca Extreme
Networks, z vsemi funkcionalnostmi tega nadzornega sistema. Poleg tega mora biti
omogocena poenostavitev upravljanja stikal in storitev po navezavi na stikala matricja z
uporabo mehanizmov avtomatizacije in protokola IS-IS v jedru matri¢ja. Nova storitev
VLAN se v tem nacinu doloci samo na dostopovnem stikalu z univerzalno strojno opremo,
za vzpostaviljanje in prehod VLAN storitve preko stikal naprej v omrezju pa samodejno
poskrbi nadzorni sistem v kombinaciji s kontrolno ravnjo in protokolom IS-IS.

4. Oprema in storitve potrebne za nadgradnjo uporabniskih stikal z univerzalno strojno
opremo

Nadgradnja uporabniskih stikal v LAN omrezju Elektra Celje zajema vzpostavitev sodobnih
stikal z univerzalno strojno opremo, ki jih je mogoce uporabitisamostojno ali v skladu priklop
uporabnikov na lokacijah PO Krsko in PO Velenje. Vsa oprema se mora integrirati v
obstojeCe omrezje LAN Elekira Celje ter sistem za nadzor in upravljanje XMC, vklju¢no z
mehanizmi NAC in mehanizmi za zagotavljanje visoke razpoloZzljivosti. V sklopu nadgradnje
uporabniskih stikal v LAN omrezju bo tako potrebno zagotoviti naslednjo opremo in storitve:
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- Pet stikal z univerzalno strojno opremo z naslednjimi kapacitetami: stikalo z najman
48 vmesniki 10/100/1000BaseT s PoE (IEEE 802.3at in IEEE 802.3bt) funkcionalnostmi
ter najmanj 4 rezami za SFP+ opticne vmesnike 10GbE ter podvojenimi moduli za
napajanje 230 VAC.

- Storitve namestitve, konfiguracije opreme in licenc, testiranja, nastavitev omreznih
storitev in testiranje delovanja do funkcionalno delujocega stanja, ter projektna
dokumentacija PZI in PID za vsa uporabniska stikala. Storitve morajo zajemati tudi
zagotovitev vseh obstojeCih funkcionalnosti ter storitev na uporabniskih stikalih,
vzpostavitev mehanizmov 802.1x za avtentikacijo uporabnikov ter integracijo z
obstojeimi sistemi.

- VkljuCitev uporabniskin stikal IP/Ethernet v obstojeci sistem za nadzor in upravljanje
IP/Ethernet omrezja XMC s funkcionalnostmi NAC ter analitike aplikacij (AA).
Integracija mora biti izvedena na nacin, ki uporabniku na novih stikalih omogoca
izrabo vseh obstojecih funkcionalnosti sistema za nadzor in upravljanje, ki so ze v
uporabi: enovit sistem nadzora in upravijanja zi€nega in brezzicnega omrezjaq,
upravljanje s konfiguracijami, upravljanje z alarmi in dogodki, upravljanje z
lastnostmi, upravljanje kontrole dostopa (NAC) ter analitika aplikacij (AA), preko
intuitivnega graficnega vmesnika.

5. Zahteve za opremo in storitve za nadgradnjo uporabniskih stikal z uvniverzalno
strojno opremo

l. Uporabniska stikala z univerzalno strojno opremo in vmesniki POE (48 vmesnikov)

Uporabnisko stikalo z univerzalno strojno opremo in vmesniki POE mora ustrezati naslednjim
zahtevam:

- Kompaktna izvedba, THE, montaza v 19" komunikacijsko omaro.

- Napajanje 230 VAC, podvojeni modularni napajalniki v istem ohisju.

- Minimalno Stevilo vmesnikov: najmanj 48 vmesnikov 10/100/1000BaseT s PoE++
funkcionalnostmi - podpora obeh standardov IEEE 802.3at in novejSega IEEE 802.3bt
za priklop bremen do 90W.

- Nagjmanj 4 reze za 1G/10G (dual rate) SFP+ opticne vmesnike poljubnih dometov.

- Moznost kasnejse vgradnje 40G vmesnikov z rezami za vstavitev QSFP+ vmesnikov.

- Stikalo ne sme omejevati vgradnje in funkcionalnosti SFP, SFP+ in QSFP+ opfticnih
modulov razli¢nih proizvajalcev.

- Podpora funkcionalnosti IEEE802.1ab LLDP.

- Kapaciteta posredovalne matrike > 600 Gb/s, posredovalna hitrost > 500 Mpps.

- Podpora Jumbo frame paketom ( > 9200 Byte).

- Podpora QoS, najmanj 8 strojnih Cakalnih vrst na vsakem vmesniku.

- Podpora VLAN (802.1Q), 4096 VLAN oznak in VMAN (802.1QinQ).

- Velikost MAC tabele > 80k.

- Podpora L3 funkcionalnostim, IPv4 in IPvé.

- Podpora usmerjevalnim protokolom OSPF, BGP, IS-IS.

- Velikost usmerjevalne tabele: > 50.000 IPv4 smeri, > 20.000 IPvé smeri.

- Podpora povezavi v sklad.

- Uporabniska stikala je potrebno vkljuCiti v obstoje¢, enoten sistem nadzora in
upravljanja omrezja XMC. Ponujena stikala morajo biti kompatibilna in upravljana z
vsemi funkcionalnostmi obstojeCega sistema vodenja.
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- Podpora avtomatski vzpostavitvi uporabniskin profilov na posameznih vratih
uporabniskega stikala z uporabo funkcionalnosti v NAC v sistemu za nadzor in
upravljanje.

- Podpora avtomatski vzpostavitvi dostopovnih list (ACL) na posameznih vratih
uporabniskega stikala z uporabo funkcionalnosti v NAC v sistemu za nadzor in
upravljanje.

- Podpora dinamic¢nemu umescanju uporabnika v VLAN na podlagi uporabniskih
profilov z uporabo funkcionalnosti v NAC v sistemu za nadzor in upravljanje.

- Zagotoviti je potrebno integracijo stikal z obstojecim IP/Ethernet omrezjem Elektro
Celje na ravni ze vzpostavljenih storitev in mehanizmov.

Il. Storitve za nadgradnjo uporabniskih stikal z univerzalno strojno opremo

Storitve, ki morajo biti zagotovljene pri posodobitvi uporabniskin stikal v LAN omrezju Elekiro
Celje so naslednje:

- Deinstalacija obstojecCih uporabniskin stikal in namestitev uporabniskin stikal z
univerzalno strojno opremo.

- Inicializacija uporabniskin stikal z univerzalno strojno opremo v operacijskem sistemu
EXOS in integracija v obstojeCe IP/Ethernet omrezje Elektro Celje.

- lzvedba konfiguracij protokolov in omreznih storitev na IP/Ethernet stikalih in
migracija storitev z obstojecih stikal na nova uporabniska stikala.

- VkljuCitev omreznih stikal v obstojeC sistem za nadzor in upravljanje IP/Ethernet
XMC.

- Integracija uporabniskih stikal s funkcionalnostmi obstojeCega sistema za nadzor in
upravljanje, vkljucno s kontrolo omreznega dostopa NAC ter analitiko aplikacij
(AA).

- Testiranje delovanja uporabniskin stikal omrezja, testiranje delovanja storitev in
funkcionalnosti v celothem omrezju IP/Ethernet Elektro Celje ter izvedba ustreznih
popravkov do funkcionalno delujoCe celote.

- lzdelava dokumentacije PZI in PID.

Zadeva: NADGRADNJA KIBERNETSKE VARNOSTI IN ETHERNET VOZLISC 71

St. IN-29/2021-NMV
Narocnik: Elektro Celje, d. d., Vrunceva 2a, 3000 Celje




e

6. Specifikacija opreme in storitve za nadgradnjo uporabniskih stikal z univerzalno
strojno opremo

Kolicina

§t. Element Skupaj

Uporabnisko stikalo z 48 vmesniki POE v in 4 1/10G SFP+ rezami
za vstavitev optoelektricnih  modulov, licence za polno
1. | funkcionalnost, redundantno napajanje 230VAC, z mocjo 5
vsakega napajalnika najmanj 700 W v skladu z zahtevami,
pogl. 5.1, vzdrzevanje in tehnicna podpora za 3 leta.*

2. | Montazni material, komplet 5
Deinstalacija obstojeCih uporabniskinh stikal, namestitev,
konfiguracija opreme, testiranje, nastavitev omreznih storitev in
testiranje delovanja do funkcionalno delujoCega stanja v
skladu z zahtevami poglavija 5.1I

4. | Dokumentacija PZI, PID Komplet
*V ponudbenem predracunu (OBR-6b) podati natancno specifikacijo ponujene opreme

Komplet

Ponudnik mora ponudbi priloziti tudi podrobnejSo specifikacijo s prikazom posameznih
modulov, modelnih Stevilk, razvidne morajo biti koliCine posameznih modulov in
programskih licenc, v kolikor so sestavni del specifikacije.

Ponudnik, ki ga zastopa pod materialno in
kazensko odgovornostjo izrecno izjavljomo, da ponujeno blago izpolnjuje vse zahteve iz
obrazca OBR-11.

Podpis odgovorne osebe:

Opomba: Vsako stran obrazca OBR-11, za vsak posamezni sklop v kolikor ni elekironsko
podpisan, mora ponudnik podpisati in v kolikor posluje z zigom tudi zigosati.
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